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Produkty Moxa pro mobilní komunikaci
Operační módy mobilních modemů OnCell
Operační módy mobilních IP modemů
OnCell
Síťový přístup přes IP brány a routery
OnCell 
Mobilní routery OnCell
OnCell central management software
S í



Produkty Produkty Moxa Moxa pro mobilnpro mobilníí
komunikacikomunikaci



RozdRozděělenleníí produktproduktůů OnCellOnCell

OnCell G2100

čtyřpásmový
GSM/GPRS
modem
-30°C až 75°C 
1x RS-232

čtyřpásmový
GSM/GPRS
mobilní IP modem
-30°C až 55°C
3111: 1x RS-232 
3151: 1x RS-232/422/485

OnCell G3111/3151

OnCell G3110/3150

čtyřpásmová
GSM/GPRS/EDGE
mobilní IP brána
1 LAN port
-30°C až 55°C
3110: 1x RS-232 port
3150: 1x RS-232/422/485

OnCell 5004/5104

čtyřpásmový
GSM/GPRS
mobilní router
4 LAN porty
-30°C až 55°C
5004: montáž na panel
5104: montáž na DIN lištu

třípásmová
UMTS/HSDPA
mobilní IP brána
OnCell G3110/
3150-HSDPA

třípásmový
UMTS/HSDPA
mobilní router
OnCell 5004/
5104-HSDPA

http://www.moxa.com/product/OnCell_G2100_Series.htm


OperaOperaččnníí mmóódy zady zařříízenzeníí OnCellOnCell

OnCell G2100 OnCell G3111/3151 OnCell G3110/3150 OnCell 5004/5104

GSM mode
SMS tunnel mode

GPRS mode

TCP server/client mode
UDP mode
Ethernet modem mode

real COM mode
reverse real COM
SMS tunnel mode

NAT (network address translation)
port forwarding

virtual server mode

secure modes for TCP 
server/client, real COM 
and reverse real COM routing

http://www.moxa.com/product/OnCell_G2100_Series.htm
http://www.moxa.com/product/OnCell_G3111_G3151.htm
http://www.moxa.com/product/OnCell_G3110_G3150.htm
http://www.moxa.com/product/OnCell_5004_5104.htm


ZpZpůůsoby psoby přřipojenipojeníí OnCell OnCell zazařříízenzeníí

mobilní
modem

mobilní IP 
modem

mobilní IP 
brána

mobilní router

připojení AT command TCP/IP

sériová
zařízení

vytáčení bez vytáčení X

ethernetová
zařízení

X NAT, port 
forwarding

NAT, port 
forwarding, routing

mobilní IP brána

Ethernet
serial

mobilní router
Ethernet

serial

Ethernet

mobilní IP modem

Internet

Internet

Internet

mobilní modem

serial serialzařízení
s možností

vytáčení



MobilnMobilníí popoččíítatačče e MoxaMoxa

CPU Moxa ART ARM9 192MHz
GSM/GPRS 850/900/1800/1900MHz
embedded LINUX

W315

1 RS-232/422/485 port
32MB DRAM, 16MB FLASH

2 RS-232/422/485 porty
32MB DRAM, 16MB FLASH

W325

4 RS-232/422/485 porty
64MB DRAM, 32MB FLASH

W345 W406

2 RS-232/422/485 ports
4 DI, 4DO
64MB DRAM
32MB FLASH

CPU Cirrus Logic 
EP9302 ARM9 200 
MHz
GSM/GPRS, EDGE 
WinCE 6.0 / 
embedded Linux

http://www.moxa.com/product/W315.htm
http://www.moxa.com/product/W325.htm
http://www.moxa.com/product/W315.htm
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OperaOperaččnníí mmóódy mobilndy mobilníích modemch modemůů
OnCellOnCell



OperaOperaččnníí mmóódy mobilndy mobilníích modemch modemůů

OnCell G2100

GSM mode
SMS tunnel mode

GPRS mode

TCP server/client mode
UDP mode
Ethernet modem mode

real COM mode
reverse real COM
SMS tunnel mode

mobilní modem

serial serialzařízení
s podporou

vytáčení

NAT (network address translation)
port forwarding

virtual server mode

secure modes for TCP 
server/client, real COM 
and reverse real COM routing

http://www.moxa.com/product/OnCell_G2100_Series.htm


GSM mGSM móódd

OnCell2100 používá AT příkazy pro vytvoření spojení
AT příkazy mají datový mód, který zpracovává vše co
modem přijme na sériovém rozhraní jako data a předává je 
do mobilní sítě a příkazový mód, který data vykonává jako 
příkazy• server vytáčí telefonní číslo modemu OnCell2100 na straně zařízení

server vytáčí
telefonní číslo

• zařízení s podporou vytáčení vytáčí telefonní číslo modemu OnCell
na straně serveru

zařízení vytáčí
telefonní číslo

device
zařízení

s podporou
vytáčení



MMóód d SMS tunelSMS tunel

OnCell2100 je vybaven módem SMS tunel pro jednoduchou 
komunikaci přes mobilní síť
někdy bývá výhodný pro zařízení, které nevyžadují častou 
komunikaci
• jako ochrana před neautorizovaným přístupem je implementován 

seznam povolených telefonních čísel odesílatelů

devicedata data



GPRS mGPRS móódd

GPRS mód umožňuje zařízením podporujícím PPP 
protokol připojení k Internetu
3 nebo 4 Rx timesloty a jeden Tx timeslot

Internetpřipojení k
Internetu

přes mobilního
ISP
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OperaOperaččnníí mmóódy mobilndy mobilníích IP ch IP 
modemmodemůů OnCellOnCell



OperaOperaččnníí mmóódy mobilndy mobilníích IP ch IP 
modemmodemůů

OnCell G3111/3151 OnCell G3110/3150

GSM mode
SMS tunnel mode

GPRS mode

TCP server/client mode
UDP mode
Ethernet modem mode

real COM mode
reverse real COM
SMS tunnel mode

sériová
linka Ethernet

mobilní IP modem

Internet
NAT (network address translation)

port forwarding
virtual server mode

secure modes for TCP 
server/client, real COM 
and reverse real COM routing

http://www.moxa.com/product/OnCell_G3111_G3151.htm
http://www.moxa.com/product/OnCell_G3110_G3150.htm


((ZabezpeZabezpeččenýený) ) RReal COM meal COM móódd
volitelně mohou být data šifrována pomocí SSL
umožňuje 2 současná připojení, což umožňuje dvěma 
hostitelům současně získávat data ze stejného sériového 
zařízení
typy připojení:• pevná IP adresa: pokud mobilní operátor poskytuje pevné veřejné IP 

adresy, bude OnCell dostupný z hostitelské PC s privátní i veřejnou 
IP adresou

pevná veřejná IP adresa privátní nebo veřejná IP adresa

pevná veřejná
IP adresa

pevná veřejná IP adresadynamická veřejná IP address

• auto IP report: pokud mobilní operátor poskytuje dynamické veřejné
IP adresy, může OnCell sou adresu zasílat hostitelskému PC přes 
auto IP report zprávu

auto IP 
report IP adresa

• dynamic DNS: pokud mobilní operátor poskytuje dynamické veřejné
IP adresy, je možné k modemu přistupovat přes jeho doménové
jméno, uživatel musí mít registraci u DDNS poskytovatele

doménové jméno

veřejná IP adresa jakákoli IP adresa



((ZabezpeZabezpeččenýený) ) ReversnReversníí real COM mreal COM móódd

volitelně mohou být data šifrována pomocí SSL
umožňuje 2 současná připojení, což umožňuje dvěma 
hostitelům současně získávat data ze stejného sériového 
zařízení
typy připojení:• reverse real COM mód, připojení přes IP adresu PC: OnCell se 

připojuje k PC s pevnou veřejnou IP adresou

jakákoli IP adresa pevná veřejná IP adresa

pevná veřejná
IP adresa

doménové jménojakákoli IP adresa

• reverse real COM mód, připojení přes doménové jméno PC: OnCell 
se připojuje k PC přes jeho doménové jméno

doménové
jméno



((ZabezpeZabezpeččenýený) TCP server m) TCP server móódd

OnCell komunikuje přes zvolené číslo TCP portu
PC iniciuje spojení s OnCell modemem
umožňuje 2 současná připojení, což umožňuje dvěma 
hostitelům současně získávat data ze stejného sériového 
zařízení
typy připojení:• pevná IP adresa

pevná veřejná IP adresa privátní nebo veřejná IP adresa

pevná veřejná
IP adresa

pevná veřejná IP adresadynamická veřejná IP adresa

• auto IP report

auto IP 
report IP adresa

• dynamic DNS

doménové jméno

veřejná IP adresa jakákoli IP adresa

• TCP server a TCP client jsou součástí stejné privátní APN sítě v 
rámci mobilního operátora, možnost využití DDNS

jakákoli IP adresa doménové jméno

doménové
jméno



((ZabezpeZabezpeččenýený) TCP client m) TCP client móódd
OnCell aktivně vytváří spojení s hostitelským PC při přijetí
sériových dat
jakmile je spojení vytvořeno, data mohou být přenášena 
oběma směry
po přenesení dat se může OnCell automaticky odpojit
typy připojení:
• TCP client k IP adrese PC: OnCell se připojuje k pevné veřejné

adrese PC

jakákoli IP adresa pevná veřejná IP adresa

pevná veřejná
IP adresa

• TCP client k doménovému jménu PC: OnCell se připojuje k 
doménovému jménu PC

doménové jménojakákoli IP adresa

doménové
jméno

• TCP server a TCP client 
jsou součástí stejné privátní
APN sítě v rámci mobilního 
operátora, možnost využití
DDNS

jakákoli IP adresa doménové jméno

doménové
jméno



veřejná IP adresa

UDP mUDP móódd

umožňuje odesílání dat na několik hostitelských PC a 
sériové zařízení může z několika počítačů data přijímat
typy připojení:
• pevná veřejná IP adresa u PC a OnCell: OnCell se připojuje k pevné

veřejné adrese PC nebo se PC připojuje k pevné veřejné adrese 
OnCell modemu

pevná veřejná IP adresa pevná veřejná IP adresa

pevná veřejná
IP adresa

veřejná IP adresa

• doménové jméno s dynamic DNS: OnCell se připojuje k 
doménovému jménu počítače, nebo se hostitelský počítač připojuje 
doménovému jménu OnCell modemu, uživatel musí mít registraci u 
DDNS poskytovatele

doménové
jméno

pevná veřejná
IP adresa

doménové
jméno



RFC2217 mRFC2217 móódd
RFC2217 (Telnet COM port control option)
každý sériový port má přiřazen TCP port který je mapován 
ovladačem virtuálního COM portu dle standardu RFC-2217
typy připojení:
• pevná IP adresa: pokud mobilní operátor poskytuje pevné veřejné IP 

adresy, bude OnCell dostupný z hostitelské PC s privátní i veřejnou 
IP adresou

pevná veřejná IP adresa private nebo veřejná IP adresa

pevná veřejná
IP adresa

pevná veřejná IP adresadynamická veřejná IP adresa

• auto IP report: pokud mobilní operátor poskytuje dynamické veřejné
IP adresy, může OnCell sou adresu zasílat hostitelskému PC přes 
auto IP report zprávu 

auto IP 
report IP adresa

• dynamic DNS: pokud mobilní operátor poskytuje dynamické veřejné
IP adresy, je možné k modemu přistupovat přes jeho doménové
jméno, uživatel musí mít registraci u DDNS poskytovatele 

doménové jméno

veřejná IP adresa jakákoli IP adresa

http://www.rfc-editor.org/rfc/rfc2217.txt


Ethernet modem mEthernet modem móódd

podporován OnCell IP modemy a IP bránami
vhodný pro práci se staršími operačními systémy jako 
například MS-DOS, které nepodporují TCP/IP
AT příkazy jsou konvertovány do IP formátu
• OnCell podporuje AT příkaz ATP IP address:TCP port
• pokud vzdálená strana potvrdí spojení, OnCell pošle AT příkaz 

Connect a přejde do datového módu

ATP
IP adresa:
TCP port

IPadresa :TCP port

serialserial



PouPoužžititíí LAN portu na LAN portu na IP modemIP modemechech

konfigurace OnCell IP modemu
• přes webovou konzolu

serial

Ethernet

redundantní připojení k 
Internetu
• hlavní rozhraní používající mobilní síť

jako zálohu
serial

Ethernet
Internet
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SSííťťový pový přříístup pstup přřes IP bres IP bráány a ny a 
routeryroutery OnCellOnCell



SSííťťový pový přříístup pstup přřes IP bres IP bráány a ny a routeryroutery
OnCellOnCell

OnCell G3110/3150 OnCell 5004/5104

GSM mode
SMS tunnel mode

GPRS mode

TCP server/client mode
UDP mode
Ethernet modem mode

real COM mode
reverse real COM
SMS tunnel mode

NAT (network address translation)
port forwarding

virtual server mode

secure modes for TCP 
server/client, real COM 
and reverse real COM routing

http://www.moxa.com/product/OnCell_G3110_G3150.htm
http://www.moxa.com/product/OnCell_5004_5104.htm


VirtuVirtuáálnlníí modemmodem

za účelem prodloužení vzdálenosti mezi 
počítačem a OnCell IP bránou může počítač
posílat AT příkazy přímo přes ethernet do 
OnCell IP brány

AT commandAT commandAT commandAT příkaz
10/100BaseTx 

max 100m kabel



PPřřipojenipojeníí eethernetthernetovýchových zazařříízenzeníí ppřřes es 
mobilnmobilníí ssííťť

odchozí TCP/IP připojení je zpracováno přes překlad 
adres (NAT)
• neomezený počet lokálních ethernetových zařízení může být 

připojen jako TCP/IP klienti pro přístup ke vzdáleným 
serverům

• příchozí TCP/IP spojení musí být manuálně přesměrovány 
podle čísla TCP portu, OnCell IP brána má na veřejné straně
jednu IP adresu

sériové
zařízení

Ethernet

serial

sériové
zařízení

serial device
server



NNetwork address translation (NAT)etwork address translation (NAT)

původně vyvinuto jako řešení nedostatku IPv4 adres, 
protože umožňuje opakované použití stejných IP adres
překlad adres se provádí na hranici síťových domén
každé zařízení podporující NAT má tabulku obsahující
dvojice privátních (lokálních) IP adres a veřejných
(globálních unikátních) IP adres 
privátní IP adresy

RFC1918 název adresový rozsah adresové třídy

24-bit blok 10.0.0.0 – 10.255.255.255 jedna třídy A 

20-bit blok 172.16.0.0 – 172.31.255.255 16 souvislých třídy B 

16-bit blok 192.168.0.0 – 192.168.255.255 256 souvislých třídy C



NNetwork address translation etwork address translation -- úúččelel

snížená spotřeba IP adres
úspora veřejných (globálních unikátních) adres
• všichni uživatelé nepotřebují trvale komunikovat přes internet
• všichni lokální uživatelé jsou mapováni do jedné veřejné adresy

zachovává interní rozdělení IP adres
skrývá vnitřní topologii
sdílení přenosového pásma
• několik fyzických serverů může být skryto za jednou IP adresou a 

celkové přenosové pásmo je mezi ně rozloženo



NAT NAT –– staticstatickkáá vazbavazba

NAT:
• modifikuje IP adresy
• modifikuje IP a TCP kontrolní součty

Internet

10.0.1.1

10.0.1.2 10.0.1.4

privátní adresy

10.0.1.3

veřejné adresy 193.3.3.3

DA 193.3.3.3

SA 10.0.1.1

DA 193.3.3.3

SA 194.4.4.1

194.4.4.9

statická NAT tabulka:
• definuje vazbu jedna ku jedné mezi privátními a 

veřejnými IP adresami

DA 194.4.4.1

SA 193.3.3.3

DA 10.0.1.1

SA 193.3.3.3

privátní veřejná

10.0.1.1 194.4.4.1

10.0.1.2 194.4.4.2

10.0.1.3 194.4.4.3

10.0.1.4 194.4.4.3



NAT NAT -- dynamicdynamickkáá vazbavazba

Internet

10.0.1.1

10.0.1.2 10.0.1.4

privátní adresy

10.0.1.3

veřejné adresy 193.3.3.3

DA 193.3.3.3

SA 10.0.1.1

DA 193.3.3.3

SA 194.4.4.1

194.4.4.9

dynamická NAT tabulka:
• spojení inicializovaná privátními zařízeními 

používají globální adresy ze zásobníku
• po dobu kdy má privátní zařízení vytvořeno 

odchozí spojení, je dostupné i pro příchozí pakety
• po ukončení nebo expiraci spojení jsou adresy

vráceny do zásobníku pro nové použití

DA 194.4.4.1

SA 193.3.3.3

DA 10.0.1.1

SA 193.3.3.3

privátní veřejné

10.0.1.1 194.4.4.1

10.0.1.2 194.4.4.2

10.0.1.3

10.0.1.4

nejsou 
potřeba



NAT NAT -- network address translationnetwork address translation
NAT funkce umožňuje směrování LAN dat na 
veřejný WAN port
OnCell G3100 má NAT automaticky aktivován
OnCell 5004 má NAT manuálně nastavitelný



VVirtual server mirtual server móódd
firewall filtruje neznámé pakety a chrání tak LAN síť
počítače připojené přes OnCell jsou skryty pro 
veřejnou stranu
virtual server mód umožňuje vzdáleným uživatelům 
přístup na serverové aplikace na lokálních počítačích 
(např. FTP)
OnCell může přesměrovat spojení na jiné číslo portu

sériové
zařízení

Ethernet

serial

FTP server

lokální PC



VVirtual server mirtual server móódd



VVirtuirtuáállnníí serverserveryy

Internet

10.0.1.1

privátní adresy

194.4.4.9

10.0.1.2

veřejné adresy 193.3.3.3

nevýhody NAT:
• jak se dostat na lokální server zvenku?
• NAT/NATP propouští TCP nebo UDP pakety

přicházející z vnějšku jen pokud má vazbu v 
tabulce

• servery čekají na spojení z venku

virtual server umožňuje manuální
vytvoření statických NAT vazeb

DA 194.4.4.1:2137

SA 193.3.3.3:80

DA 10.0.1.1:1034

SA 193.3.3.3:80

privátní veřejné

10.0.1.1:25 194.4.4.1:25

10.0.1.2:80 194.4.4.1:80



PPřřipojenipojeníí ethernetových zaethernetových zařříízenzeníí ppřřes es 
mobilnmobilníí ssííťť

odchozí TCP/IP spojení jsou zpracována pomocí network 
addess translation (NAT)
• neomezený počet lokálních ethernetových zařízení může být 

připojen jako TCP/IP klienti pro přístup ke vzdáleným 
serverům

příchozí TCP/IP spojení musí být manuálně přesměrovány 
podle čísla TCP portu, OnCell IP brána má na veřejné straně
jednu IP adresu

Ethernet

sériové
zařízení

serial device
server

I/O

Ethernetové I/O
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MobilnMobilníí routeryroutery OnCellOnCell



cellular router
Ethernet

Internet

OperaOperaččnníí mmóódy zady zařříízenzeníí OnCellOnCell

OnCell 5004/5104

GSM mode
SMS tunnel mode

GPRS mode

TCP server/client mode
UDP mode
Ethernet modem mode

real COM mode
reverse real COM
SMS tunnel mode

NAT (network address translation)
port forwarding

virtual server mode

secure modes for TCP 
server/client, real COM 
and reverse real COM routing

http://www.moxa.com/product/OnCell_5004_5104.htm


SmSměěrovrováánníí
OnCell 5004/5104 podporují statické směrování



Aplikace Aplikace -- mmonitorovonitorováánníí výroby výroby 
obnovitelnobnovitelnéé energie zaenergie zařříízenzeníími mi OnCellOnCell

vládní
energetická agentura

sluneční elektrárna

větrná elektrárna

solární panelyRS-232

RS-232 RS-232

OnCellG31xx
mobilní IP modem

mobilní
síť

Ethernet

OnCell5xxx
mobilní router

Ethernet

OnCell5xxx
mobilní router

běžné mobilní
modemy

mobilní IP modemy nepotřebují
pro spojení modemy na obou 
stranách jako u běžných 
mobilních modemů

Internet

mobilní routery umožňují
připojení kompletní ethernetové
sítě přes mobilní telefonní síť
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OnCell central management OnCell central management 
softwaresoftware



OnCell central server OnCell central server –– výchozvýchozíí mymyššlenkalenka

počítač i OnCell vytvářejí spojení k OnCell central 
serveru
OnCell central server má vyhrazené porty pro pro 
připojení hostitelského počítače k sériovým nebo 
ethernetovým zařízením připojeným k modemu OnCell
OnCell central manager umožňuje počítači monitorovat
stav spojení OnCell modemu a zařízení

privátní IP adresaprivátní IP adresa

veřejná IP adresa

OnCell central server



OnCell central management softwareOnCell central management software
OnCell central management software umožňuje propojení
mezi zařízeními s privátními IP adresami

privátní IP adresaprivátní IP adresa

veřejná IP adresa

OnCell central server

OnCell central server přijímá spojení od hostitelského PC a 
modemu OnCell
jakmile je spojení vytvořeno, může PC s OnCell modemem 
vzájemně komunikovat
Moxa provozuje OnCell central server pro testovací účely
OnCell central server může být přístupný odkudkoli včetně
internetu



NastavenNastaveníí OnCell central OnCell central managerumanageru

instalace OnCell
central manageru
výběr síťového 
rozhraní
nastavení
řídicích portů
nastavení
uživatelských
portů



NastavenNastaveníí modemu modemu OnCellOnCell

povolení OnCell
central serveru

nastavení
síťového 
rozhraní
nastavení
zařízení



OnCell central server OnCell central server 



Produkty Moxa pro mobilní komunikaci
Operační módy mobilních modemů OnCell
Operační módy mobilních IP modemů
OnCell
Síťový přístup přes IP brány a routery
OnCell 
Mobilní routery OnCell
OnCell central management software
Shrnutí
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SShrnuthrnutíí



ShrnutShrnutíí

Moxa nabízí komplexní portfolio zařízení pro 
komunikaci přes mobilní telefonní sítě
Moxa vyvíjí inovativní softwarová řešení, jako 
je například OnCell central management 
Moxa má síť lokálních odborníků pro podporu 
evropských zákazníků



OtOtáázka:zka:
Které zařízen pro mobilní komunikaci umožňují
současné připojení sériových a ethernetových
zařízení?
a) Mobilní modemy OnCell G2100

b) Mobilní komunikační brány OnCell G3100

c) Mobilní routery OnCell 5000



Těšíme se na spolupráci

ELVAC a.s.
Hasičská 53, 700 30 
Ostrava-Hrabůvka

Tel.: +420 597 407 100
Fax: +420 597 407 102
E-mail: info@elvac.eu

www.elvac.eu
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