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Pr� myslový Ethernet



ProgramProgram

� Zabezpe� ení sít � : EDR-G903
• Redundance
• Firewall
• NAT

� Centralizovaná správa sít �
• MXview

� Ethernetová redundance Moxa 
• P�ehled a srovnání technologií

� Shrnutí



� � ešení vše v jednom Firewall / NAT / VPN
� 3 Gigabitové Combo porty

• Neomezuje p�enososvou rychlost mezi 
zabezpe� enou a zabezpe� enou zónou

� Podpora redundantní linky do WAN
� P�ednastavené profily

• pro v� tšinu pr� myslových protokol�
� Automatický test zabezpe � ení

Novinka!!!Novinka!!! PrPr�� myslový bezpemyslový bezpe�� nostnnostníí router router Moxa EDRMoxa EDR--G903G903

Ochrana sOchrana s íítt �� pp�� ed ped p �� íístupem z stupem z 
nezabezpenezabezpe �� enenéé zzóónyny



Rizika
� PC s OS Windows jsou b� �nou sou � ástí

pr� myslových sítí
� ohro�ení viry nebo škodlivým softwarem
� nebezpe� í p�ístupu do kritického 

segmentu sít� z venku
� v� tšina sou� asných kybernetických 

útok� p�ichází z vnit�ní sít�

Ochrana sOchrana s íítt �� pp�� ed ped p �� íístupem z stupem z 
nezabezpenezabezpe �� enenéé zzóónyny



EDREDR--G903 jako rG903 jako r outerouter

Internet Intranet

WAN1

LANWAN2

� Rozhraní
• WAN1
• WAN2
• LAN

� Sm� rování
• Statické
• RIP



NastavenNastaven íí smsm �� rovrov áánníí -- konfiguracekonfigurace
WAN1WAN1



NastavenNastaven íí smsm �� rovrov áánníí -- konfiguracekonfigurace
WANWAN22



NastavenNastaven íí smsm �� rovrov áánníí -- konfiguracekonfigurace
LANLAN



NastavenNastaven íí smsm �� rovrov áánníí –– StaticStatic kkéé

192.168.2.100192.168.1.100 192.168.3.200192.168.2.200



NastavenNastaven íí smsm �� rovrov áánníí –– RIPRIP

WAN1LAN

192.168.2.100192.168.1.100 192.168.3.200192.168.2.200



RedundanceRedundance –– ZZááloha loha WANWAN

� WAN1 Aktivní
� WAN2 Zálo�ní
� WAN2 Aktivní pokud

• WAN 1 má stav „link down“
• Není odezva na ping od specifikovaného za � ízení

Internet Intranet

WAN1

LANWAN2



NastavenNastaven íí redundanceredundance –– WAN2 Backup WAN2 Backup 
modemode



NastavenNastaven íí redundanceredundance –– podmpodm íínky nky 
pp�� echodu na zechodu na z áálolo �� nníí WANWAN



FirewallFirewall

� Kontrola paket �
• P�edání autorizovaných
• Zahození neautorizovaných

� Nastavení podmínek

Internet Intranet



Kontrola paketKontrola paket ��

Ethernet

IP Packet

TCP Packet

Internet Intranet



Konfigurace firewalluKonfigurace firewallu –– NastavenNastaven íí
podmpodm ííneknek



Firewall PolicyFirewall Policy

� Maximáln � 256 podmínek
� Postupná kontrola dokud nedojde ke spln � ní
� Pozitivní list podmínek

� Negativní list podmínek



PP�� ííklad klad –– PP�� ííkaz Pingkaz Ping

Request
Reply

� ICMP Request spl � uje podmínku 1 
� ICMP Reply nespl � uje �ádnou podmínku
� Jak to, �e p � íkaz Ping funguje?

Intranet

A

Internet

B



Typy fTypy f irewallirewall �� –– StatefulStateful aa StatelessStateless

� Stateful
• Firewall sleduje sí � ová spojení
• Packety pat � ící ke známým spojením jsou p � edávány

Stateful Stateless



DMZ DMZ –– DemilitarizDemilitariz ovanovan áá zzóónana

� Odd� luje “Ve �ejné slu�by” od zabezpe � ené
sít �
• HTTP, FTP, …

DMZ: HTTP, FTP, …

Internet Intranet



KonfiguraceKonfigurace –– DMZDMZ



NAT NAT –– Network Address TranslationNetwork Address Translation

� Mapování IP adres
• Privátní � Ve�ejné

� Zp� soby mapování
• 1-1
• N-1
• Port Forward

Ve�ejná
IP

Privátní
IPInternet Intranet



KonfiguraceKonfigurace –– NAT 1NAT 1--11

192.168.3.183 192.168.127.254

192.168.127.1

Internet



KonfiguraceKonfigurace –– NAT NNAT N--11

192.168.3.36 192.168.127.254

192.168.127.3
192.168.127.7

Internet



KonfiguraceKonfigurace –– PortPort ForwardForward

192.168.3.36

Port 21 192.168.127.254

192.168.127.1
Port 21

Internet
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Moxa Moxa MXviewMXview

Software pro centralizovanou správu sít �
� Automatická analýza sít �

• Seznam za�ízení, schéma topologie…

� Hlášení událostí v reálném � ase
• Vypnutí za�ízení, odpojení linky, stav Turbo Ringu…

� Centralizovaná konfigurace
• Export/import konfigurace, upgrade firmwaru…

� Protokoly událostí a zatí�ení sít �
• Záznam událostí, historie alarm� …



Struktura softwaru Struktura softwaru MXviewMXview

Lokální systém Vzdálený p � ístup

Monitorování sít � a
správa za � ízení

Detekce událostí



MXviewMXview

Menu

Seznam
za� ízení

Vlastnosti
za� ízení

Seznam událostí

Mapa topologie

Náhled
topologie



FunkceFunkce MXviewMXview

� Webové u�ivatelské rozhraní

� P�ehled sít �

� Signalizace událostí

� Monitorování provozu v síti

� Správa za � ízení

� Vícejazy � ná verze
• Aktuáln� angli� tina a � ínština



WebWebovov éé uu�� ivatelskivatelsk éé rozhranrozhran íí

IP adresa lokálního PC: 192.168.10.1
Lokální IP adresa pro MXview:

http://127.0.0.1 (local host)

IP adresa lokálního PC : 192.168.20.1
Vzdálená IP adresa pro MXview:

http://192.168.10.1

� Lokální nebo vzdálený p � ístup p � es webový prohlí�e �

� Maximáln � 3 vzdálení klienti



SprSpr áávava ssíítt ��

� Analýza sít �
• Vyhledávání za�ízení v síti
• Cross LANs  

� Manuální konfigurace
• Dopln� ní za�ízení, kreslení linek…

� Znázorn � ní topologie
• Podpora LLDP

� Automatické generování schématu sít �
• Mo�nost úpravy rozmíst � ní ikon ve schématu

� Export schématu topologie



NNááhled topologie shled topologie s íítt ��

� Automatická detekce

� Automatické
vykreslení



NNááhled topologie shled topologie s íítt ��

� Vytvá � ení zástupc � pro � ásti 
sít �

Ring 2



HlHlášášeneníí udud áálostlost íí

� T� i úrovn � událostí
• Kritické Varovné Informa� ní

� Události
• Nedosa�itelné za �ízení SNMP/ICMP
• Power on/off
• Link down
• Datový tok na portu p�es/pod % rozhodovací úrovn�
• Po� et chyb na portu % rozhodovací úrovn�
• Po� et kolizí na portu % rozhodovací úrovn�

� Akce
• SMS zpráva, e-mail, spušt� ní aplikace, p�ehrání zvuku



HlHlášášeneníí udud áálostlost íí

Odpojení
za� ízení nebo
linky

Seznam
událostí



MonitorovMonitorov áánníí pp�� enosu datenosu dat

� Statistiky komunikace z � íta�� jednotlivých 
p�epína��

� Samostatn � pro ka�dý sm � r

� Statistiky p � enos �
• Zatí�ení port �
• Po� et chyb
• Po� et kolizí

� Nastavení rozhodovacích úrovní
• Alarmová hlášení



MonitorovMonitorov áánníí pp�� enosu datenosu dat

Jednotlivé
sm� ry

� azení podle 
dn�

Denní záznam 
komunikace



SprSpr ááva zava za�� íízenzeníí

� Za� ízení spravována v MXview
• Za�ízení Moxa a jiná za�ízení

� Monitorování za � ízení
• Parametry
• SNMP polling
• ICMP ping 

� Konfigurace za � ízení
• Pouze za�ízení Moxa
• Import/Export konfigura� ních soubor�
• Upgrade firmware
• Update dokumentace (formát pdf)



SprSpr ááva zava za�� íízenzeníí

� Scanování sít �
� ICMP

• Ov�� ování stavu
� SNMP Polling

• Získání parametr�



Verze Verze MXviewMXview

� Bezplatná verze
• Neomezené pou�ití do 20 uzl �

� Licensované verze
• 50 uzl�
• 100 uzl�
• 250 uzl�
• 500 uzl�
• 1000 uzl�
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PPoo�� adavky na sadavky na s íí�� ovou redundanci v ovou redundanci v 
prpr �� myslumyslu

� Nep� etr�itá dostupnost sí � ových za � ízení (obnova 
komunikace v � ádech ms i v rozsáhlých sítích)

� Odolnost sít � proti p � erušení sí � ových cest / 
poruchám sí � ových prvk �

� Automatická obnova komunikace bez zásahu 
údr�by

� Automatické oznamování poruchových stav �

� Flexibilní topologie

head
tail

headhead

tail
tail

MRP

head
tail

RSTP



master

TurboRingTurboRing

� jeden p � epína�
je master a 
blokuje jeden 
sv � j port

� blokovaný port 
je záloha 
obnovitelná do
20ms



PorovnPorovn áánníí TurboRingTurboRing s jinými s jinými 
redundantnredundantn íími protokolymi protokoly

<20ms~300ms>5s>30srychlost obnovy

Turbo 
Ring v2

jiné
kruhové
redund
ance

RSTPSTPprotokol

6x
rychlejší

17x
rychlejší

15x
rychlejší

� garantovaná rychlost obnovy 
mén� ne� 20ms p � i 
maximálním po � tu 250 
p�epína�� v kruhu



TestovTestov áánníí TurboRingTurboRing

rychlost obnovy mén �
ne� 20ms p � i maximálním po � tu

250 p�epína�� v kruhu



DDualual RingRing

� dual Ring umo� � uje 
propojení dvou kruh �
bez pot � eby dalších 
port � a spoj �



tail

tail

tail

tail

head

head

head

TurboChainTurboChain

� Turbo Chain umo� � uje propojit 
n� kolik kruh � bez pot � eby dalších 
port � nebo spoj �

head

� tail p � epína� tvo � í
zálohu s obnovou 
spojení do 20ms



head

tail

headhead

Flexibilita redundance Flexibilita redundance 
TurboChainTurboChain

� P� ipojení k
• jednomu p�epína� i

tail • RSTP
• jinému 

redundantnímu 
protokolu (Siemens -
Hirschmann ring)

• jakákoli sí� se 
známými 
protokoly

• TurboRing & 
TurboChain

tail

tail

head

MRP

head

tail

RSTP



RRinging CCouplingoupling

� ring coupling
umo� � uje propojení
n� kolika kruh �

� ring coupling
poskytuje 
redundanci linek

� ochrana proti 
poruše celého 
p� epína� e



ProgramProgram

� Zabezpe� ení sít � : EDR-G903
• Redundance
• Firewall
• NAT

� Centralizovaná správa sít �
• MXview

� Ethernetová redundance Moxa 
• P�ehled a srovnání technologií

� Shrnutí



SShrnuthrnut íí

� Pr� myslový zabezpe� ovací router EDR-G903
bezpe� n� odd � luje kritickou pr � myslovou sí �
od podnikové sít � a ve�ejného internetu

� Software Mxview pro centralizovanou správu 
sít � umo� � uje p � ehlednou kontrolu nad síti z 
jednoho pracovišt � v� etn � vzdáleného 
p� ístupu

� Pr� myslové redundantní technologie zajiš � ují
nep�etr�itou dostupnost sí � ových za � ízení



T� šíme se na spolupráci

ELVAC a.s.
Hasi� ská 53, 700 30 
Ostrava-Hrab� vka

Tel.: +420 597 407 100
Fax: +420 597 407 102
E-mail: info@elvac.eu

www.elvac.eu


