Integrace systému na letisti

V souCasné dobé se stale vice dostava do popredi otdzka bezpecnosti letecké dopravy. Je dullezité si
uvédomit, Ze nestaci jen zdokonalovat vybaveni letadel. Ta potfebuji také nékde vzlétnout a zase
pristat. Tyto sluzby zajiStuji fidici letového provozu a technici na letistich. K tomu, aby je byli schopni
poskytované sluzby rozdilné, tak i kazdy systém je jiny, ma jiného dodavatele, jinou Uroven rozhrani
mezi technikem a systémem, jinou koncepci ovladani. Na pracovnikovi technické obsluhy tedy je, aby
znal aktualni stav veskerych systému a zaroveri aby dokazal pfedvidat mozné technické problémy.

V minulosti bylo obvyklé, Ze kazdy technicky systém instalovany na letisti mél sv(j vlastni ovladaci a
monitorovaci podsystém. Nasledkem toho byla veSkera pracovisté na letisti zahlcena obrovskym
mnozstvim monitor(i, mezi kterymi se pohyboval technik, jenZ musel vS§echny systémy obsluhovat a
sam vyhodnocovat provozuschopnost systém letisté. ,Kouzlo, spocivalo jesté v tom, Ze systémy byly
na rtznych platformach — od opera¢niho systému DOS, pfes Unix az po Windows, takze obsluha
celého komplexu byla velice naroénd. Do toho se stéle silnéji zaCal prosazovat opravnény poZzadavek
fidicich letového provozu na vlastni pohled na letiStni systémy, ktery se ale v mnohém lisil od
pozadavku letistnich technikd.

A pravé snaha zménit toto nepfehledné a neutulné prostiedi vedla k realizaci projektu, jehoz
vysledkem je centralni monitorovaci a ovladaci systém — CMOS.

Centralni monitorovaci a ovladaci systém

Mezi hlavni Ukoly systému CMOS v prvni fadé patfi sbér dat od vSech letiStnich zafizeni
prostfednictvim srozumitelného protokolu. Tyto informace CMOS shromazduje, archivuje,
vyhodnocuje a pfedevsim prezentuje jednotnou, uzivatelsky srozumitelnou formou. To znamena, ze
byla pfijata jednotna koncepce zpracovani stavl jednotlivych zafizeni. Kazdé ma svou grafickou
ikonu, ktera je zbarvena podle aktualniho stavu: €ervend — porucha, Zlutd — varovani, zelend —
provozni stav (obr. 1, obr. 2). Jestlize ikona systému skryva dalSi informace, Ize se snadno dostat na
zobrazeni detaild.

Od této centralizace informaci je velmi blizko k myslence centralizovaného ovladani. Jeji realizaci
systém CMOS také umozriuje. Podminkou je, aby kazdy systém, ktery ma byt ovladan, delegoval tuto
schopnost na CMOS.

DalSi neméné dilezitou dovednosti CMOS je zjednodu$eni ukladani informaci o stavu jednotlivych
systém( a Cinnostech technické udrzby pfi jejich obsluze. Systém CMOS v sobé integruje technicky
informacni systém. Spojuje tim na jednom misté informace ziskavané od personalu, z technickych
denikd a informace o systémech ziskané pfimo z jednotlivych zafizeni.



Z uvedenych duvodu vznikl pozadavek na systém, ktery by byl schopen nabidnout jednotny pfistup k
datlim, sjednotit uzivatelské rozhrani, oddélit technickou ¢ast od informacni ¢asti a ktery k tomu vSemu
musi spliiovat pozadavky bezpecnosti a stability. VeSkerym témto pozadavkim vyhovéla softwarova
platforma Citect SCADA, ktera se tak stala vychozim prostfedim pro tvorbu systému CMOS.

Citect SCADA

Citect SCADA je software uréeny pro prostfedi Microsoft Windows. Umozriuje vytvofit operatorské
Pouzita architektura klient — server podporuje tvorbu jak jednoduchych aplikaci s jednou operatorskou
stanici, tak i velmi slozitych aplikaci s distribuovanym zpracovanim uloh, mnoha vizualiza¢nimi
stanicemi spojenymi siti a vystupem na nadfizenou urover. Systém Ize snadno rozsifit o dalsi stanice
bez nutnosti jeho rekonfigurace. Samoziejmosti je rovnéz moznost zalohovani systému na vSech
urovnich (programovatelnych automatd, komunikacnich tras k PLC, jednotlivych servert i siti).

Integrovana sada aplikaci GW 2005

Na zakladé tohoto softwaru byla postavena integrovana sada aplikaci (GW 2005) pro prumyslovou
automatizaci a vizualizaci. Hlavni pfednosti GW 2005 je, Ze je to stavebnicové feSeni, které je muze
splnit jakékoliv pozadavky zakaznika. Systém Ize budovat od jednoduchého systému na pocatku, a
naslednym rozSifovanim hardwaru (bez nutnosti softwarovych zmén) z néj posléze vytvofit piné
redundantni a distribuovany systém. DalSi vyhodou je poskytnuti jednotného uzivatelského rozhrani
pro monitorované a ovladané systémy; to snizuje zatéz technikll a minimalizuje pocet potfebnych
monitord na dispecinku. Z hlediska pouziti pfi fizeni vyroby je vyhodou jednotna prezentace dat s
moznosti vyhodnoceni didvodl vzniku poruch diky zobrazeni ¢asovych pribéhl zaznamenavanych
veliin (trends) a okamzikl, kdy doSlo k vybaveni alarmu, v jednom zobrazeni. Vyhodou je také
dostupnost dat kdykoliv a kdekoliv — limitujicim faktorem je pouze propustnost sité.

Uvedeny systém lze vyuzit jako:

e proprietarni monitorovaci a ovladaci systém pro zafizeni, ktera nemaji sv(j vlastni systém,
jenZ by umoznoval dalkovou spravu,

e nadfazeny monitorovaci a ovladaci systém, ktery se pouziva k integraci proprietarnich
monitorovacich a ovladacich systémd.

Komunikace

Zakladnim prvkem veskerych systému je komunikace. U ploSné rozsahlych zafizeni je obtizné zajistit
jednotny zpusob spojeni se vSemi technologickymi body. Proto je dulezité mit neustaly pfehled o stavu
prvku, které ovliviiuji komunikaéni infrastrukturu.
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Mezi zakladni zpusoby monitorovani patfi:

e monitorovani a ovladani inteligentnich sitovych prvkd prostfednictvim rozhrani SNMP (obr. 3),
e nepretrzité monitorovani dostupnosti sitovych prvkl prostfednictvim protokolu ICMP (ping),
e monitorovani vytizeni komunikacnich linek.

Monitorovani stavu hardwaru

Dulezité je také monitorovani servert a pracovnich stanic. Diky tomu muzZe obsluha reagovat dfive,
nez dojde k poruse se ztratou funkce zafizeni. Problémy, které mohou nastat, jsou indikovany napf.:

dlouhotrvajicim pfetizenim procesoru,

zaplnénim diskd,

.padem,, dulezitych aplikaci systému,

neobcerstvovanim dat,

Spatnym funkénim stavem jednotlivych protokold (FTP, HTTP, SMTP, POP3 atd.).

Kromé technickych parametri maze systém monitorovat i aktualnost dat, zménu dat a zarovern
testovat, zda jsou pozadované vlastnosti systému funkéni.

Jednotny cas

Dostupnost pfesného €asu ve v8ech bodech Ffizené soustavy je nezbytnou podminkou pro optimalni a
Casové informace lze povazovat globalni navigacni systém GPS. Karty pro synchronizaci ¢asu v PC
pracuji s rozliSenim 1 ms. Dale je jednotny €as distribuovan prostfednictvim protokolu NTP.

Moznost integrace dalSich prvku

Mezi dllezité viastnosti systému patfi také moznost integrace dalSich prvkd, jako napf. CCTV
(obr. 4), dokumentace k jednotlivym zafizenim a vazeb na technicky informacni systém. Zaroven
CMOS funguje jako datové rozhrani pro dalSi systémy, které nemaji pfimou vazbu na ovladani a
monitorovani. Pfikladem je systém pro prezentaci odlett a priletl na letisti (FIDS). Zde je jako datovy
zdroj vyuzit pravé systém CMOS a pro prezentaci aktualnich dat na letisti je vyuzit systém Infopanels.

Prezentace a zpracovani dat

Nedilnou soudasti systému pro automatizaci provozu na letisti a jeho vizualizaci je prezentace a
zpracovani ziskanych dat. VeSkera monitorovand data a zasahy do systému jsou ukladany do
databaze Microsoft SQL. Prostfednictvim portalového feSeni jsou tato data poskytovana k pozdéjsi
analyze. RovnézZ je zde vystup pro vyménu dat s informaénim systémem podniku a vyhodnoceni
ziskanych dat pro Fizeni kvality podle standardd ISO a pro dal$i zakaznické audity.



Pro podporu mobilnich uzivateld pouziva systtm CMOS rozhrani pro zobrazeni dat na platformé
Pocket PC ¢i Smartphone. Prostfednictvim mobilnich zafizeni uzivatel ziskava prehled o aktualnim
stavu monitorované techniky, ma k dispozici aktualni alarmova hlaseni a zpravy o systému.

Technicko-informaéni systém

Pro dal$i zpracovani dat, hlavné pro potfeby technik(l na salech, je uréen technicko-informacni systém
(TI1S). Mezi jeho zékladni funkce patfi:

vedeni deniku technického salu v elektronické podobé,

vydavani a evidence provoznich pokyna,

vydavani a evidence operativnich informaci,

vedeni evidence chyb systém(,

vedeni evidence pravidelné udrzby a praci na systémech,

vedeni evidence kontrolni &innosti — s ndvaznosti na ukoly z porad a provozni pokyny.

Systém je provazan s monitorovacim a ovladacim systémem. Napfiklad pfi vzniku poruchy na
monitorovaném systému ma uZivatel moznost ,kliknutim, zalozZit zaznam v deniku technického salu. V
tomto zaznamu se automaticky vyplni data, ktera jsou ziskédna z monitorovaciho systému.



Systém je navrzen tak, Ze odpovida platné legislativé, pfiemz pro podepisovani udaju se vyuziva
elektronicky podpis.

Data jsou zobrazovana prostfednictvim klientu systému Citect nebo prostfednictvim webového
rozhrani. Data jsou rovnéz dostupna na velkoploSnych panelech (obr. 5) pomoci softwaru Infopanels.

Zavér

Ctenafi, ktefi maji blizsi zajem o uvedené systémy a o moznosti jejich pouZiti, a to i v jinych odvétvich
nez pfi fizeni letového provozu, mohou kontaktovat spolecnosti Elcom Solutions nebo Elcom IPC

(http://www.elcomgroup.eu/ ).

Ing. Roman Siansky,
Elcom Solutions s. r. 0.


http://www.elcomgroup.eu/
http://www.elcomgroup.eu/

