Ridici systémy pro distribuéni trafostanice

Rozvoj technologii s sebou pfinasi nejen nové tech-
nické moznosti, ale také nové pozadavky, problémy,
¢i dokonce hrozby, kterym musi nové instalované fi-
dici systémy celit. V oblasti distribu¢nich trafostanic
se tak jednd zejména o dalkovou lokalizaci poruch
v sitich VN, méfeni kvalitativnich parametrd v sitich
NN ¢i opatfeni spojend s kybernetickou bezpecnosti.
Uvedené pozadavky vedou k tomu, Ze béhem let
vyvoje se z jednoduchych telemetrickyjch jednotek
s nékolika vstupy, vystupy a komunikacnim modulem
stala komplexni zafizeni, kterd v sobé integruji mnoho
dalSich funkci typicky uZivanych v energetice. Vhodné
pojaté integrované feseni usnadiiuje instalaci, Setfi

Reseni ,all-in-one” = viechny potiebné
moduly v jednom sasi (RTU7M)

OpenVPN. Mezi dalsi bezpecnostni funkce patfi napf.
aktualizacni balicky (FW) s digitalnim podpisem,
firewall, povolovani/zakazovani komunikacnich por-
td, sledovani stavu pies Syslog a SNMP.

Programovani pomoci funkénich bloki, logic-
ké a relacni vyrazy

Kterykoliv signdl i méfend velicina vcetné konstant
se mohou stat vstupnim argumentem funkéniho
bloku ¢i vyrazu, pficemZ vysledek vyhodnoceni Ize
zapsat do paméti (odeslat komunikacnim kandlem)
nebo pfimo na néktery z fyzickych vystupd. Tvorba
vyhodnocovacich podminek ¢ algoritmd je velmi

prostor, odstrafuje problémy s pfipojovanim a kom-
patibilitou, zvy3uje spolehlivost a uZivatelsky komfort,

usnadnéna integrovanym grafickym editorem
schémat funknich blokd. Chovéni RTU Ize tak uzi-

a to vie pfi soucasné optimalizaci nékladd spojenych
s pofizenim i provozem. V nékterych pfipadech je z or-
ganizacnich a bezpecnostnich ddvodd pozadovano
logické, pfipadné i fyzické oddéleni jednotlivych sou-
(asti, coz Ize na logické drovni fedit softwarové definici
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vatelsky pfizpdsobit na miru dané aplikaci.

Ochrany a automatizacni funkce
Jednou z dleZitych vlastnosti, kterd odliSuje RTU
jednotky ELVAC urcené pro energetiku od mnoha

piistupovych opravnéni jednotlivym uZivatel@im podle
jejich kompetenci, v pfipadé poZadavku na fyzické od-

déleni jiZ dojde ke ztraté nékterych benefitd spojenych RTU7MeS

Samostatnd komunikacni jednotka (router)

jinych zafizeni zaméfenych na obecné pouziti
v automatizaci, jsou integrované ochranné funkce
¢i poruchové indikétory. K nejcastéji pouzivanym

s feSenim typu all-in-one. Pfi stanoveni vhodnych

rozhrani, v3ak |ze i komponenty integrovaného fedeni roz¢lenit na samostatné
pristroje, pficemz zde stale zlistanou nékteré z vyhod plynoucich z jednotné
architektury, na strané druhé viak nic nebrdni tvorbé kombinaci s pfistroji
jinych vyrobcd.

Komunikacni moznosti

Dilezitym ptedpokladem pro masové nasazeni vysSich poctd jednotek
na rozsdhlém tzemi je kromé bézné provozni komunikace také moznost
vzdalené diagnostiky zafizeni, update firmware, vzdalend parametrizace,
vycitani historickych dat, stahovani zdznam{ z méfeni aj.

Jednotky vybavené vykonnymi komunika¢nimi kartami na bdzi vestavénych
PC poskytuji vhodny zaklad pro zabezpecenou komunikaci na vice kandlech
soucasné. Standardné je podporovano zabezpeceni pomoci TLS (Transport
Layer Security). TLS je mozné pouzit jak pro webové rozhrani pouzivané pro
konfiguraci (pfistup pomoci HTTPS), tak pro komunikaci protokoly [EC 60870-
5-104 a DNP3 (obecné pro libovolny protokol na TCP). Zabezpeceni je plné
vsouladu s normou [ECTS 62351-3. Komunikacni karta dovoluje aktivovat né-
kolik zabezpecenych kandlii pres IPsec, pipadné také spojeni prostfednictvim
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ochrannym (¢ indikacnim) funkcim patfi tyto:
napétovd ochrana (pfepéti/podpéti), smérova casové zavisla nadproudovd
a zkratové ochrana, proudové a napétova nesymetrie, zemni smérovd ochra-
na, frekvendni ochrana. Podporované typy ochrannych funkci se postupné
stale rozsituji, zejména na zdkladé novych pozadavki od zékazniki.
Na zdkladé vysledkd vyhodnoceni ochrannych funkci Ize nejen bezpro-
stfedné vypinat postiZeny vyvod, ale také vyuzivat dalsi funkce automatik,
jako je opétovné zapindni ¢i vypinani v definované beznapétové pauze pfi
netspésném opétovném zapnuti. Podle konfigurace jednotky je k dispozici
vice blokd ochrannych funkci s moZnosti pfepinani mezi sadami aktudiné
pouZitych parametrd.

Modularita ve smyslu oddéleni funkci

V souladu s moznymi pozadavky uZivatelG zminénymi v Gvodu clanku Ize

funkce ELVACRTU spravovat nezavisle nékolika spravci, ktefi maji povoleny za-

bezpeceny mistni nebo vzdaleny pfistup a préva pro danou oblast. Pokud z4-

kaznik@im nevyhovuje mit zafizeni v jednom 3asi, Ize jednotku i fyzicky rozdélit

podle pozadovanych funkci, napf. oddélit komunikacni ¢ast od fizeni a ochran.
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