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Klicovi zakaznici: Dalsi obory
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Produkty ziskavaji celosvétova ocenéni

Engineer’s Choice Award
Casopis se zaméfenim na primyslovou
automatizaci (2006 az 2015)

Taiwan Excellence
Cena udélovana ministerstvem hospodarstvi TAIWAN
(2014: EDR-810; 2012: ICS-G7852) , EXCELLENCE

Product of the Year Finalist

Casopis se zaméfenim na automatizaci vyroby
(2013: MD-124; 2007: EDS-P308)

IF Design
(2011: VPort16; 2010: TN-5518;
2006: EDS-726)

Red Dot Award
(2014: MPC-2240; 2009: EDS-619;
2008: EDS-728)

Good Design Award Good
(2008: EDS-728) Design

Trend 100 Products
Casopis SPS (2008/09: PT-7828) %
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Slouceni komunikacni sité pro lepsi spolupraci a efektivitu

Moxa se zaméruje na slouceni
prenosu dat, technologickych
signalu, videa a zvuku v
prumyslové automatizaci do
jednotné sité Ethernet v souladu
s nejnovéjSimi trendy a
poZadavky zakazniku. 9
Jednotna sit

umoznuje lepsi
spolupraci jednotlivych
subsystému

a vyssi efektivitu.

cmuom ‘;:f
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Kompletni feSeni pro prumyslovou komunikaci, fizeni a
automatizaci

[ Primyslova komunikace ][ Primyslové pocitace ][Distribuované automatizace]

« Ethernetové prvky » Vestavné pocitaCe » RTU jednotky
* Bezdratova komunikace « Bezdratova komunikace * V/zdalené I/O
» Sitova redundance * Odolné provedeni » Aktivni zasilani stavd
« Siroky teplotni rozsah * Podpora rychlého vyvoje  Zaznam dat
« PInéni prmyslovych aplikaci « Odolné provedeni
standardd * Zékaznické Upravy » Snadna integrace do
SCADA systém
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Vlastni vyvijené technologie

« Konverze protokold =Y 1urh
« P technologie Turho’  Tyrba

o y Roaming
Prumyslova . spk &= Soft
komunikace g Slt’ova, sprava 2D :
» Bezdratova redundance i q.:;_}\ ProcOm
* Bezdratovy roaming Chain

Weriess ok u dewp

* Click&Gom™
y y i Active p———
\é_zr(:jalene I/0 a :/g(;?xa?epc Server EL(GK&?? iﬂl.ﬂgil'{ ﬁ-%‘.ﬁi?ﬁ
* Mobilni pfipojeni
 Windows a Linux
* RCore software
» Ovladace hardwaru
i * Nizka spotfeba
Navrh « Siroky teplotni rozsah
elektroniky « Velka EMC odolnost

* Rychlé vlastni UARTy

Zakaznickeé « CPU
&ipy « MCM/SIP

* MiiNe

Pramyslové
pocitace
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Kriticka prumyslova odvétvi

Telekomunika-

Energetika
ce

Namorni

Ropa a plyn i

Informacni a
prodejni
terminaly

Obnovitelné
zdroje energie

Automatizace

Doprava -

Automatizace

Y Zdravotnictvi
vyroby




ZELVAC

Energetika

Nebezpecna
prostredi

Zelezni¢ni
doprava

Priumyslové standardy

IEC 61850-3
|EEE 1613

| Glass 1 Div. 2/
PN ATEX Zone 2

e, EN50155
N

EN50121

T [EC60571

Predstaveni spoleCnosti Moxa a reference

Radiokomu-
nikace

Namorni
doprava

Automatizace
budov

Zdravotnictvi

R&TTE

FCC part C/E
NCC

SRMC

Telec

DVN/ GL/ LR/
ABS/ NK

i1 UL 60950-1

EN55011
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Priumyslové standardy

Moxailechnical’stpport
SErtncationMTSC) je
efovy systém

iEkou podporu.
! v gy
AISe ze skolerv/a

distributoriBskytovat
kvalitni podporu pro
Moxa produkty.

Y \i

Search for MTSC Distributors

ELVAC a.s.

ZELVAC

Industrial Device Embedded Industrial Remote IF
MNetworking | Connectivity | Computing Wireless Automation | Surveillance

Michal Kahanek < d ¥ < v v
Martin Léw v < ¥ < v v

http://lwww.moxa.com/support/mtsc_result.aspx?cy=Czech%20Republic&pt=1,2,3,4,5,6

MTSC Engineer
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« Optimalizace topologie
sité

* Rychla hromadna
konfigurace

* Pfipojeni na velké
vzdalenosti s vyuzitim
stavajici kabelaze

* Odolnost zarizeni
 Sitova redundance

 Kyberneticka
bezpecnost

Predstaveni spolecnosti Moxa a reference

« Okamzita signalizace
poruch

* Integrace do SCADA
systému

* Vzdalena vizualni
sprava sité
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« Optimalizace topologie
sité

* Rychla hromadna
konfigurace

* Pfipojeni na velké
vzdalenosti s vyuzitim
stavajici kabelaze

Predstaveni spolecnosti Moxa a reference
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Optimalizace topologie sité

Redundantni
technologie

* Dobra spolehlivost » \/ySSi vykon a kratSi Cas obnovy:
Viyhody * Odolnost proti chybam * NizSi cena
« Standardizované protokoly

Nevyhody « Pomala obnova ~v Fadu sekund » Limited Scale
vpramysiu |

, S rychlou obnovou
Obecné { o -
Dostupné { (v fadu milisekund)

technologie : ¥ i
g RSTP : napf. Turbo Rlvl’llg ,
(20 ms @ 250 zafizeni)

Prostredi

B Komer¢ni Nepfiznivé podminky, primyslova automatizace
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Rychla hromadna konfigurace

| Jak usetrit cas pri stavbe komunikacni site v

prumyslovém provozu?
I Nastroj pro rychlou hromadnou konfiguraci

10
Soucasnost Budoucnost _/ )
Klient Systémovy integrator

Konfigurace vice nez 20

MX con ﬂg

Soucasné

Fedeni ethernetovych prepinacu pres

webovou konzolu

v Sekvenéni IP konfigurace
v'Redundance

v"VLAN
V..

Konfigurace vSech zafizeni je

Nevyhoda | | L Y
nakladna a casoveé narocna
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Pripojeni na velké vzdalenosti s vyuzitim stavajici kabelaze

I Muze stavajici RS-232/485 kabelaz, nebo telefonni

rozvod prenaset ethernetovou komunikaci?

I DSL extendery Moxa prenesou ethernetovou sit po stavajicim
metalickém vedeni na vzdalenost vice nez 100 metru

Priklad: Petrochemicky pramysl

Plant Datovy

server
EDS-205A

IEX-402-VDSL2 (VDSL2 standard) Vzdalenost:
* High speed (up to 100 Mbps) ‘;ﬁ,ﬁ
 Short distance (under 3KM)

WP ;
s IEX-402-SHDSL (G.SHDSL standard) 'EX 402-SHDSL j X 402-SHDSL

* Low spe l|1 92 Kl| s to 15.3Mbps)
* Long distance (up to 8KM)
|NPort5110

” . 3 0 F'

Merlc Merlc
pratoku pratoku
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* Odolnost zarizeni

 Sitova redundance

 Kyberneticka
bezpecnost
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Odolnost zarizeni

Building Network
Data Center

& Datové centrum

¥ Pramyslovy provoz

Industrial Ethernet

Velké kolisani teplot

Vibrace a razy

- EEe—— g

Vysoka vlhkost a znec¢isténi
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Odolnost zarizeni — ovérena v realnych aplikacich
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Sit'ova redundance s toleranci jen jedné poruchy

] =
Jedna poruch ' y Vzdaleny

Porucha p . A dispegink

napéajeni / : S

zarizeni /

linky ...

Kruhova sitova
topologie

r

=

o~

Redundantni cesta
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Sit'ova redundance s toleranci jen jedné poruchy

Vzdaleny
dispecink

Ny

< - Kruhova sitova
~ .
~{apologie
~
~

Ny

: ~ s
Sl [ Sy
- Redundantni cesta
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M Bez bypass prvku

Porucha
napajeni

Provoz 4

Dispecink

ol = all =
.y .y
18 al |
| g
» 9 -
B
X X

Turbo Ring

Turbo Ring

Turbo Ring

Tyto provozy jsou pro dispe€ink nedostupné

Predstaveni spoleCnosti Moxa a reference

Reseni redundance pro vicenasobnou poruchu

M S bypass prvkem

Porucha
napajeni

Provoz 4

Dispecink

- afl =
o ¥l /—\ -y
S8 |
v BLJ
¥
9
=

Turbo Ring

all = il -

v EEY g

ay | ap

e |2 9 |-
Eal 8 W -

¢ d 9

Turbo Ring

- Turbo Ring .

Turbo Ring

Komunikace s dispeéinkem je stale mozna

iy D ——

[ R ——

e i e e e ] e

’l

i ——
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Reseni pro kybernetickou bezpeénost

Priimyslovy provoz

Dispecink PLC/IO sit
VPN tunel Firewall S
- | 7 R Mgy

. Broa'dwwll

Storm
— 1l !

, - Neautorizované 1 g
Utok z verejné sité pripojeni TR

Poskozené PLC

ZABEZPECENY VZDALENY PRISTUP OCHRANA KRITICKYCH ZARIZENI
- ("

( » Ochrana proti neautorizovanemu pristupu ke
« VPN tunel umozni pfipojeni s dynamickou IP ; kritickym zafizenim (PLC, RTU, DCS)

* Standardni protokoly: IPSec, L2TP, PPTP * |zolovani broadcastovych paketd vysilanych
\\ & poskozenym zafizenim od zbytku sité

* VPN tunel zajisti Sifrovani dat
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« Okamzita signalizace

poruch

* Integrace do SCADA
systému

* Vzdalena vizualni
sprava sité
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Okamzita signalizace poruch

I Jak muze byt technik v provozu bez pocitace a
pripojeni k siti okamzite informovan o udalosti nebo

poruse zarizeni?

\( Digitalni vstupy slouzi k
Digitalni Digitalni detekci udalosti a reléové

\ vstup vystup vystupy k jejich okamZité

. lokalni signalizaci podle
‘ nastaveni uzivatelem:

Svételna
signalizace v’ Stav napajeni

v' Stav portl
v’ Stav pfepinace

@ &g s - ' v Stavsite

(pro provedeni potiebné v’ Udalosti detekované snimadi
MMS nebo SNMP reakce na udalost ) na DI
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Integrace do SCADA systému

I Jak integrovat fizeni a spravu prumyslovych

ethernetovych prepinact do systémi SCADA?

I SCADA systémy ve vyrobnich provozech mohou ridit nebo monitorovat
prepinace podporujici vzdalenou spravu prostrednictvim primyslovych
protokol
Pro snadnou integraci do systému SCADA podporuji prepinace Moxa
tyto nejrozsirenéjsi primyslové protol~h-

I PROFINET : ®
| Ethernet/lP Management Level ﬁ%
I Modbus TCP o=

Prepina¢e Moxa ur¢ené pro primyslovou
automatizaci podporuji primyslové
protokoly
prednastaveno z vyroby nebo Plug-n-Play!
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Vzdalena vizualni sprava site

I Jak mohou pracovnici udrzby vzdalené monitorovat a

spravovat rozsahlou sit?
I Vizualni NMS (Network Management System)

Primyslové NMS Podnikové NMS

MOXA

ﬁw

EEEE -
PO

BLUEF NS
i ¥

Navrzené pro  Primyslové techniky, pracovniky udrzby IT experty
Spoje Fyzicka kabelaz (s vazbou na porty zafizeni) Logické linky

Signalizace

s Vizualni v topologii a seznam Seznam
udalosti

Odezva V realném Gase Periodicka
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Referencni aplikace

Cile a pozadavky Reseni a vyhody

+ Gigabitova spole&na infrastruktura ve vyrobnim + Velka datova propustnost pfipravena na budouci
zavodg, slouzici mimo jiné ke spravé odbéru energii. rozsireni systemu
Cilem je snizeni nakladi a menSi zatéz pro zivotni « Milisekundova redundance pro trvalou dostupnost dat

prostredi. + Odolné provedeni pro provoz v nepfiznivych

podminkach

ICS-G7848
L3 48G switch

. - EDS-728
n..l - o 24+4G switch

| Turbo Chain - Turbo Chain
IRH ] ; ]
—_— i 1

|
% EDs-611

PLC * 8+3G switch
I' ‘

| Elektricka

1.‘_ rozvodna

A4

Rizeni odbért energii >> Zemé: Cina
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Referencni aplikace

Cile a pozadavky Reseni a vyhody

+ PFedni petrochemicky vyrobce nasadil systém pro + Extendery IEX-402 byly pouzity na spoje dlouhé az 500
monitorovani emisi ve svych 15 provozech. metr0 s vyuzitim stavajicich telefonnich kabell.
Jednotlive vzdalene provozy propojil s vyuzitim + IEX-402 umozriuje plug-and-play instalaci a jsou vybaveny
optickych mediakonvertor a DSL ethernetovych LED panelem pro signalizaci stavu spojeni.

DRI oG + Propojeni dlouhych vzdalenosti s vekou datovou

propustnosti pfi minimalnich nakladech na kabelaz.

NPort 5110

Provoz 1 IEX-402 - EDS-205A &
l DSL extender I switch r—' Sériovy server ﬂﬁ@/

Provoz 15 IMC-21A « EDS-208A

Opticky prevodmk switch
‘ ﬁ—l Fiber I‘: :'(—L '

Server

Monitorovani emisi >> Zemeé: Taiwan
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Referencni aplikace

Cile a pozadavky Reseni a vyhody

+ Zavod pro vyrobu polovodiél instaloval velky pocet
odsavacu pro ochranu pracovniku pred toxickymi
plyny. Pro zjednodu$eni centralniho fizeni a
monitorovani odsavacu pouzil Moxa reSeni.

MXstudio e
Systém pro spravu LI/aWe"

prumyslovych siti

+ Monitorovani stavu sité systémem MXstudio

+ EDS-510E je vybaven tfemi Gb porty pro vytvoreni
Gigabitového redundantniho kruhu Gigabitového uplinku

«+ Turbo Ring a Turbo Chain redundance s Casem obnovy
do 50 ms

”~

w B o
|| B
2w

‘l| Turbo Chain

f- | ~ EDS-510E
ll) l} 7+3G switch
' |
* IPC IPC
(Odsavaé  (Odsévaé (Odsavac | Odsavaé

Rizeni odsavacéu >> Zemé: Taiwan

‘ i
* IPC
‘Odsdvac | Odsavaé
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Referencni aplikace

Cile a pozadavky Reseni a vyhody

+ Vyrobni zavod pouzivajici bezdratové prvky + Prvky AWK-3121 pfinesly usporu nakladl na kabelaz a diky
Moxa AWK-3121 pro fizeni a monitorovani podpore modu AP, bridge a klient jednoduchou instalaci a
automatickych vozikud v rychle se rozristajicim flexibilitu.

skladu. « Podpora bezdratovych VLAN

+ Podpora funkce Turbo Roaming s pfedavacim ¢asem klientu
mezi AP v fadu desitek milisekund.

E%

! AWK-3121 ‘ AWK-3121
Access Point _ Access Point

BT scaoa

L@i L@ 1 é‘!g#{mm

Rizeni automatickych prepravnikii >> Zemé: Némecko
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Referencni aplikace

Cile a pozadavky Reseni a vyhody

+ Predni svétovy vyrobce spotfebniho zboZzi pouzil + EDR-810 je vybaven 8+2G porty a mize tak byt zakladem
zabezpeCovaci routery EDR-810 jako ethernetové ethernetové sité spole¢né s Firewall/NAT branou
pfepinaCe a zaroven NAT brany pro filtrovani

e « Filtrovani dat pomoci hloubkové inspekce Modbus TCP
pfistupt do fidici sité.

paketl

+ Uspora nakladd diky velkému po&tu portli a integraci dvou
zarizeni do jednoho

EDR-810
NAT/switch

2

irewall/switc

L
PLC

Primyslova automatizace>> Zemé: USA
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Referencni aplikace

Cile a pozadavky Reseni a vyhody

+ DuIni spoleCnost pouzila EtherNet/IP ethernetové 4 EDS-408A podporuje spravu pfes protokol EtherNet/IP
pfepinace EDS-408A ve sve siti zalozené na

protokolu EtherNet/IP. Diky tomu jsou jeji spravci
nyni schopni monitorovat stav prepinacu v
re4lném Gase piimo ve SCADA systému + Moznost centraini spravy systému vCetné prepinacl

pouzivanému k monitorovani t&zby. SCADA systemem

+ Milisekundova redundance a optické porty pro pfipojeni na
velké vzdalenosti

EDS-408A-SS-SC-T
o s EIP switch
Turbo Ring -
=

SCADA

SCADA

j ——
o e

. Cerpadla . Brany . Ventilatory

Povrchova tézba>> Zemeé: Australie
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Referencni aplikace

Cile a pozadavky Reseni a vyhody

+ Prfedni napojovy vyrobce pouzil PROFINET + Jednoducha integrace vSech zafizeni diky podpore
ethernetoveé prepinace EDS-408A ve své Ethernet a PROFINET standardu

automatické pinicce lahvi spolecné s fidicim + Odolné provedeni a vysoké MTBF

systémem zalozenym na PROFINET protokolu. . . e e .
Tento kompaktni model prepinace byl vybran + Moznost spravy ethernetovych prepinacu pfimo z PLC pres

predevsim s ohledem na svou ovérenou PROFINET protokol
spolehlivost. + Certifikace vydana PROFIBUS & PROFINET International

Siemens PLC

sl
r switc
.7 switch _
HMI

Automaticka
plnicka lahvi

Plnici linka>> Zemeé: Némecko
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Rekapitulace na zaver

Cil spolecnosti Moxa je byt spolehlivym partnerem a hlavnim
dodavatelem pfi realizaci projektu v prumyslové automatizaci
Siroké portfolio produkt je vyhodné pro navrh celé aplikace s
vyuzitim zarizeni jednoho vyrobce a zaru¢enou kompatibilitou
Velky duraz je kladen na kvalitu vyvoje a vyroby a podporu
zakazniku

Reseni Moxa pfispivaji ke snadnému navrhu a instalaci sit,
minimalizaci poruch a jejich rychlou detekci a opravu

Pri navrhu projekti muzeme vyuzit zkuSenosti ze stovek jiz
realizovanych aplikaci




ELVAC

www.elvac.eu

ELVAC SOLUTIONS
.i software

Bezdratova komunikace Michal Kahanek
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A 4

I Reseni pro mobilni telefonni site

I Prehled sortimentu
I Mobilni pripojeni v aplikacich s velkymi naroky na Sirku pasma

I Prumyslova WiFi feSeni

I Prehled sortimentu
Univerzalni pramyslovy WiFi AP/Klient pro sité 802.11abgn
Rezimy zpracovani MAC adres odesilatele u WiFi klientu
Aplikacni doporuceni
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Aktualni sortiment zarizeni OnCell

Klasicky modem
ovladany AT
prikazy

Mobilni modem Mobilni IP brana Mobilni router WIFI + 3G
OnCell G2000 OnCell G3000 OnCell 5000 WDR-3124A

Bezdratovy router
mobilni pfipojeni + E-WAN
+ 4-portovy switch

Inteligentni IP brany pro vzdalené
pripojeni sériovych a ethernetovych zafizeni

Primyslové

Montaz na DIN listu Stolni provedeni Primyslové provedeni  Stolni provedeni .
provedeni

OnCell G3111
OnCell G3151 OnCell G3110
OnCell G3211 OnCell G3150
OnCell G3251

OnCell G2111
OnCell G2111-T
OnCell G2151I

OnCell G3111-HSPA | OnCell G3110-HSPA OnCell 5004- OnCell 5104-HSPA
OnCell G3151-HSPA | OnCell G3150-HSPA HSPA WDR-3124A-EU

4G OnCell G3470A-LTE-EU

« Standardni rozsah provoznich teplot: -30 az 55°C
« Rozsifeny rozsah provoznich teplot: -30 az 70°C (-T modely)
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Program

A 4

I Reseni pro mobilni telefonni site

I Prehled sortimentu
I Mobilni pripojeni v aplikacich s velkymi naroky na Sirku pasma

I Prumyslova WiFi feSeni

I Prehled sortimentu
Univerzalni pramyslovy WiFi AP/Klient pro sité 802.11abgn
Rezimy zpracovani MAC adres odesilatele u WiFi klientu
Aplikacni doporuceni
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Mobilni pfipojeni pro prumyslové aplikace s velkou Sirkou
prenosoveho pasma

Pozadavky na Sloucené datové pfenosy (data a
prenosove pasmo u video) pfenasené pres bezdratovou
systému pro sit
WONIOTVERTRZAE] e Pozadovana je integrace video
lokalit rostou dohledovych systému

ST ENHIEREFLIEIGIERS . Spolehlivy provoz v nepfiznivych
sit' je dulezitym podminkach
pozadavkem Redundantni bezdratoveé pfipojeni
provozovatelu pfi poru$e primarni linky
prumyslovych systému




Pramyslova LTE mobilni brana

Bezdratova komunikace

OnCell G3470A-LTE

+ US: 1900(B2), AWS(B4), 850(B5), 700(B13),
700(B17), 1900(B25)

+ EU: 2100(B1), 1800(B3), 2600(B7), 900(BS),
800(B20)

Redundance

+ Dualni napajeci vstup

Zabezpeceni
« VPN, IPSec - PSK, RSA, X.509
* Firewall — IP/MAC/Port Filtering

« Certifikovano podle primyslovych standardu:

@ n@"’ c € F@ . IOPE(E\I 61000-6-2 & EN 61000-6-4

OnCell G3470A-LTE-US (-T)
OnCell G3470A-LTE-EU (-T)
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OnCell G3470A-LTE

Nepretrzity prenos video
streamu pres LTE

Prumyslové mobilni brany Moxa udrzi vase video v pohybu

Vysoka datova propustnost a zabezpeceni Pramyslova odolnost

* Propustnost: DL/UL 100/50 Mbps* (HSPA*7)  Hardware

+ Snadné pouziti se softwarem OnCell Central Manager pro sité s * |zolované napéjeni a antény
privatnimi a dynamickymi IP « Teplotni odolnost

 Zabezpecené VPN pfipojeni * Software

* Funkce GuaranLink pro automatickou obnovu
*Poznémka: Jedné se o Spickové hodnoty pro LTE technologii. ferutencho pF o'err:i
Skute¢na propustnost se muze liSit podle mista zplsobu pouziti pD 'SIM pripoj
* Dua
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OnCell G3470A-LTE - popis zafizeni a jeho rozhrani

M5 Sroubek pro
GPS/GLONASS uzemnéni kostry Dualni napajeci vstupy

12-48 VDC
P Ochrana proti prepélovani

DI/DO
2 x digitalni vstup,
1 x digitalni vystup
2x2 MIMO LTE antény
Montaz na DIN listu,
nebo volitelné na panel

Sériova konzola

s konektorem RJ-45 LED indikace stavu

.. 5 4 porty Ethernet LAN
Tlacitko pro restart ! pa- 10/100/

Z?"Z,e"' a obnova' Konektor RJ-45
tovarnich nastaveni
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Moznost globalniho pouziti

ot Dase Lne | N &=
{ :

« Mapa pokryti signaly
4G->3G->2G

n Tiw

- UMTS 1900
- UMTS AWS
- UMTS 850
- UMTS 700

B1-UMTS 2100

Quad GSM B2 - UMTS 1900

G3470A-LTE-US (850, 900, 1800, 1900) B4 - UMTS AWS
- UMTS 1900

B1 - UMTS 2100 - UMTS 2100

Quad GSM B2 - UMTS 1900 - UMTS 1800

G3470A-LTE-EU (850, 900, 1800, 1900) B5 - UMTS 850 - UMTS 2600
o ’ B6 - UMTS 800 - UMTS 900

B8 - UMTS 900 - UMTS E800
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Funkce GuaranLink se 4 urovnémi kontroly pripojeni

PING na vzdalenay "= ;_-:
=]
‘E DNS server

poéitad 9

Centralni dispecink

e S IP kamery
e Ethernet Zakladnova stanice
& |SP Initlal check
<4~ Transmisslon connection check PLC
4 DNS lookup
&4 Remote host check Detektory
v Cellular connection allve check udalosti
Vzdalena lokalita
‘ Ovéreni registrace v GSM siti | Registrace Registrace
Prenos dat Kontrola pfenosu dat Obnova pfipojeni
Datova sluzba Kontrola pfenosu dat + Obnova pfipojeni

ping na DNS server

IP komunikace Periodicky ping na DNS server | Obnova pfipojeni
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Bleskosvod

Elektromagneticke ruseni

* Popis
— Neznamé tézko identifikovatelné ruseni
— Dotek télem nebo gumovymi rukavicen:’ * |zolace napajeni
— Nepfimy uder blesku, generatory * lzolace antén
— Elektrické rozvodny a vysokonapét'ové rozv.
» ZpUsobené problémy
— Nestabilni komunikace
— ZKkraceni zivotnosti soucastek
— Trvalé poskozeni obvodi Qchesnns
* Pramyslové reseni
— Ochrana proti prepéti a vybojum &Z?gr?;
— Kovovy kryt

Priimyslové
mobilni zafizeni

Zdroje elektromagnetického ruseni
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EDR router ve funkci VPN

klienta iniciuje VPN spojeni Brana jako VPN server

reaguje sestavenim VPN
tunelu

Ethernet
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Cilove aplikace — monitorovani dopravy

= Ethernet

Bezdratova komunikace

Pozadavky na systém

+ Moznost pfipojit nékolik kamer s vysokym
rozliSenim a bezdratové prenaset video
na velké vzdalenosti

_« Odolnost proti nepfiznivym vliviim v

silniCnim rozvadéci
«+ Stabilni mobilni pfipojeni je dulezité pro
bezpecCnost provozu

& Pro€ pouzit feSeni Moxa?

+ LTE standards umoznuje rychlost
uploadu az 50 Mbps* potfebnou pro HD
video prenosy.

+ Rozsah provoznich teplot -30 az 70 °C

+ Dual SIM a technologie GuaranLink
zajistuji trvalé mobilni pripojeni

*Poznémka: Jedna se o $pickové hodnoty pro
LTE technologii. Skute¢na propustnost se mize
liSit podle mista zplsobu pouZiti
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Cilové aplikace - inteligentni autobusy

Mobilni brana + palubni

Pozadavk té
Gigabitovy switch + GPS SNSRI

+ Velka datova propustnost dratového i
bezdratového pfipojeni pro monitorovani
a zabavu v realném Case

Palubni poéitaé + Odolnost proti nepfiznivym vlivim na
palubé vozidla

+ Vzdalena sprava a fizeni i v Internetu s
privatni IP adresaci.

) _ i ProC pouzit feSeni Moxa?
Prenos videa pres LTE standard a Gigabitova rychlost pro
mobilni sit’ zaznam videa na palubé i pro upload do

dispeginku

Izolace napajeni a antén zvySuje
odolnost proti elektromagnetickému
ruseni
MoZnost centralizované spravy v
prostredi s privatnimi [P adresami diky

Palubni zabavni systém softwaru OnCell Central Manager.
Detektor pohybu
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Program

A 4

I Reseni pro mobilni telefonni site

I Prehled sortimentu
I Mobilni pripojeni v aplikacich s velkymi naroky na Sirku pasma

I Prumyslova WiFi reSeni

I Prehled sortimentu
Univerzalni pramyslovy WiFi AP/Klient pro sité 802.11abgn
Rezimy zpracovani MAC adres odesilatele u WiFi klientu
Aplikacni doporuceni




ZEWAC 2

Prehled sortimentu zarizeni Moxa pro prumyslové WiFi aplikace

Bezdratova komunikace

AWK rada

802.11abg

802.11abgn

Jeden RF modul

Dva RF moduly

Jeden RF

modul

Dva RF moduly

Pokrodila

AWK-3121
AWK-4121

AWK-5222
AWK-6222

AWK-3131 AWK-5232
AWK-4131 AWK-6232

Zakladni

AWK-1121
AWK-1127
(Pouze klient)

AWK-1131A
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Porovnani zakladni a pokrocilé rady prvku AWK

AWK rada Cilové aplikace Prumysl

Ropa a plyn

Tézky pramysl

Doly

Inteligentni dopravni systemy

* Nepfrizniva prostredi
Pokrocila « Zivotné dulezita
komunikace

Pramyslové automatizace
(sklady...)

Medicina

Inteligentni autobusy

Zakladni  VSeobecné pouZziti
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Program

A 4

I Reseni pro mobilni telefonni site

I Prehled sortimentu
I Mobilni pripojeni v aplikacich s velkymi naroky na Sirku pasma

I Prumyslova WiFi reSeni

I Prehled sortimentu
Univerzalni pramyslovy WiFi AP/Klient pro sité 802.11abgn
Rezimy zpracovani MAC adres odesilatele u WiFi klientu
Aplikacni doporuceni
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AWK-1131A - Prumyslovy WiFi AP/Klient

Vyssi datova propustnost a vétsi pocet kanald
Vyssi odolnost proti ruseni

Nizka cena a malé rozmeéry

Umoznuje Moxa Client-based Turbo Roaming
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AWK-1131A - vlastnosti

Compliant m
[EEEB02.11

g n
B VysSi propustnost sité a vice kanalu
 802.11abgn bezdratovy Access Point
* Lepsi eliminace Sumu ze signalu diky MIMO technologii
 Datovy tok az 300Mbps pres dva datové streamy
* Podpora GbE LAN ethernetu
« 10/100/1000Mbps
* Podpora funkce Dynamic Frequency Selection
+ 5260 az 5.320(4 kanaly)*
« 5.500 az5.700 GHz(11 kanala)*
Poznamka:

- RUzna omezeni v rlznych zemich
- Aktualni podporu funkce DFS ovérte na webu Moxy

r e :
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AWK-1131A - vlastnosti

B Odolné prumyslové provedeni

« Komplexni ochrana proti ruseni
 Galvanicka izolace

* Svorka pro uzemneéni kostry
* KrytiIP30

* Mnoho zpusobl montaze:
* DIN lista, panel
* Porty pro anténu shora a zepredu
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AWK-1131A - vlastnosti

0] tr\“&

B Doplnkove funkce pro mod klienta ("_'/@_; o@)ss
 Funkce Moxa Client-based Turbo Roaming o
« Predavaci doba krat$i nez 150ms
* Funkce MAC Clone

 Uréena pro aplikace, kde se zarizeni adresuji pomoci MAC adres na
datové vrstve

« Jednoducha zména MAC adresy odesilatele v ethernetovém ramci
 Muze byt pouzita pouze pro jedno zafizeni pfripojené za klientem

B Nizka cena a malé rozmeéry

« Kompaktni rozmery
« 58 x 115 x 70 mm (2.29 x 4.53 x 2.76 inch)

* Nizka cena
+ Idealni pro aplikace vyzadujici velké pocty zarizeni
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Cilové aplikace - Inteligentni autobusy

Pozadavky na systém

+ Rychlé roamingové prechody
Client-based Turbo Roaming zajistuji stalou komunikaci mezi
! ““ \ palubnimi pocitaci a vzdalenym Fidicim
l“I“""m“mmllh il L centrem
AWK-1131A ~ Odolna primyslova zarizeni
Desuiovy kient: B e Odglé\'/aii?i naronym provoznim
podminkam

ProC pouzit reSeni Moxa?

+ Client-based Turbo Roaming rychlé
predavani klientll mezi pfistupovymi
body s plynulym pfenosem dat

o Kryti IP-30
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Cilové aplikace — Automaticky rizené voziky

Pozadavky na systém

AWK-1131A ' + Omezeny vestavny prostor ve
Bezdratove AP s‘ . vozicich klade naroky na malé

: rozméry pouzitych zarizeni
+ VSechny automatické voziky musi
umoznovat nepretrzitou navigaci v
prostorach skladu

Pro€ pouzit FeSeni Moxa?

AWK-1131A . : + Rada AWK-1131A je mimofadné
Bezdratovy klient J TU N ; kompakini a mize byt proto pouzita i
| Bar g\ ‘ " v malych rozvadééich
Q Q 5 Plynulych prechod( mezi AP je
QQ _ dosazeno funkci client-based Turbo
L, i rhln Roaming™. Tim je garantovana
Ridici system 9 trvala kontrola a navigace voziku.
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Program

A 4

I Reseni pro mobilni telefonni site

I Prehled sortimentu
I Mobilni pripojeni v aplikacich s velkymi naroky na Sirku pasma

I Prumyslova WiFi reSeni

I Prehled sortimentu
Univerzalni pramyslovy WiFi AP/Klient pro sité 802.11abgn
Rezimy zpracovani MAC adres odesilatele u WiFi klientu
Aplikacni doporuceni
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Klient
MAC: 00:90:E8:2E:FD:F5 MAC: 00:A3:22:3C:56:B2

o sneromukee

SA DA SA DA
00:90:E8:2E:FD:F5 N/A 00:A3:22:3C:56:B2 N/A

B Zdrojova MAC adresa pripojeného zarizeni je nahrazena MAC adresou klienta

B Problematické aplikace
*  Proprietarni sitove fidici systémy
* Filtrace MAC adres jako soucast zabezpeceni sité
*  MAC based PLC
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S funkci MAC Clone - bez modifikace ramct

Klient
MAC: 00:90:E8:2E:FD:F5 MAC: 00:A3:22:3C:56:B2

o smelommkess

SA DA SA DA
00:A3:22:3C:56:B2 N/A 00:A3:22:3C:56:B2 N/A

Vyhody
Transparentni komunikace mezi AP a . o
klientem B Ke klientu muze byt pripojeno jen jedno
Konfigurace pouze na strané Moxa klienta koncové zafizeni. Vice zafizeni zpusobi
MuzZe byt pouzit jakykoli AP nestabilitu sité.
K jednomu AP mUiZe byt pfipojeno vice
klientd

Nevyhody
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Alternativni reSeni — rezim Wireless Bridge

7z
| | L W IP sit
Wireless Bridge q{:a Q

Slave

N

Transparentni komunikace

Vyhody Nevyhody

B Transparentni komunikace mezi Master a B Mater i Slave zafizeni musi byt Moxa

Slave bezdratovym prvkem

B K1 Master prvku miZe byt pfipojen pouze

B Ke Slave prvku muze byt pfipojeno vice 1 Slave prvek. Vice bezdratovych spojeni

zarizeni

neni mozne.



WiFi klient mody - Zpracovani MAC adres odesilatele

Bezdratova komunikace

Pocet pfipojenych
ethernetovych
zarizeni

1

Bez omezeni

Bez omezeni

MAC adresa
koncového zarizeni

Transparentni

Client’'s MAC

Transparentni

Pouze s Moxa AP?

Ne

ANoO

Pocet bezdratovych
spojeni

B Funkce MAC clone je podporovana pouze zarizenimi AWK-1xxx/1xxxA
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Program

A 4

I Reseni pro mobilni telefonni site

I Prehled sortimentu
I Mobilni pripojeni v aplikacich s velkymi naroky na Sirku pasma

I Prumyslova WiFi reSeni

I Prehled sortimentu
Univerzalni pramyslovy WiFi AP/Klient pro sité 802.11abgn
Rezimy zpracovani MAC adres odesilatele u WiFi klientu
Aplikacni doporuceni
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Pouziti zesilovacu a anténnich rozbocovacti

Zesilovac

Ugel:

Zvyseni vyzareného vykony
Nevyhody:

B Zakonna omezeni

B Problémy s kompatibilitou

- Zesilovace maji specifikaci, ale skutecne
zvyseni vykonu lze zjistit pouze realnymi
testy celého systému.

- Zesiluje i ruseni

Vlysledkem je, ze vetsina spojeni na velké
vzdalenosti je realizovana bez pouziti zesilovacl
signalul.

//Ef Rozbocovac j\\\

Kdy ho pouzit?

V zavislosti na typu aplikace

Vyhoda:

Zvétsuje oblast pokrytou signalem

Nevyhoda:

Vznik skrytych uzli

Jak funguje? Y
Tx =18 dBm\

Tx=18 dBm

16 dBm

{ -
|
i

- ST

5e.




Sciar
{q EI_VAB @ Bezdratova komunikace
\913“-\“‘9

Pripojeni smerovych antén

I Jakou konfiguraci bezdratovych prvki pouzit, pokud musite ve své aplikaci
instalovat smeroveé antény pro pokryti dlouhych oblasti na vice stran od AP.

[ Priklad aplikace 1 ] /[ Priklad aplikace 2 ]\

ﬂli;nt Client ' ~ Clent Client'\ / Client Client ~

! Client Client Client . \ /

| Cllnt Client  €=——— £l e Client | f| | Clent Clent “CI_ t |
i - Ko - g | ien e

\R_ Client C“enj . tliE Client W \\ Client H/“a

N Y \ o

‘I Client

Client

/

\_ Lo/l

 Client
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Bezdratova komunikace

Pripojeni smerovych antén

[ Bez rozbocovace ]

Data out

Smérova
anténa

Data in

Smérova
anténa

AP

AP si automaticky vybira anténu
pouzivanou pro pfijem v zavislosti na sile
prijimaného z obou antén (algoritmus je
soucasti bezdratoveé €ipové sady)

Pri pfepinani antén mize dochazet ke

ztraté paketu

2 on\O
\\e(\09°‘“ce“

[ S rozbocovacem }

Data out rozbogovad
>

Smérova Smérova

anténa anténa

AP

Nedochazi k prepinani mezi pouzivanymi
anténami

Pozor: Ujistéte se, ze jako pouzivana anténa
je nastavena ,,MAIN only*
enO

009‘““0
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Navrh antén a pokryti signalem pro funkci Turbo Roaming

I V/§esmérova anténa

hhhhhh

1 AWK
| Kklient
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Navrh antén a pokryti signalem pro funkci Turbo Roaming

Smérova anténa

AWK e o
#il qs AP2 ]
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Navrh antén a pokryti signalem pro funkci Turbo Roaming

| AP1 AWK
a\ Koaxialni kabelova anténa AP2 J4

Prekryti
antén
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Navrh antén a pokryti signalem pro funkci Turbo Roaming

: ’ , V8esmerova
AP1 f 3 anténa
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Rekapitulace na zaver

Komunikacni brana OnCell G3470A-LTE pro mobilni telefonni
sité umoznuje nejen sirokopasmove datové prenosy, ale je
vybavena i novymi funkcemi jako je napriklad VPN server.
Bezdratovy klient AWK-1131A nabizi vétsi prenosoveé rychlosti
podporou standardu 802.11n a vice volitelnych kanalu
implemetaci funkce DFS.

Primyslovi WiFi klienti Moxa jsou vybaveni funkcemi MAC
Clone a Wireless Bridge pro zachovani MAC adres pripojenych
zarizeni.

Pri navrhu pokryti WiFl signalem je dulezité pamatovat na
eliminaci skrytych uzlu.




ELVAC

www.elvac.eu

ELVAC SOLUTIONS
.i software

Prumyslovy Ethernet Martin Low
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Program

| Zero packet loss redundance
I Layer 3 zafizeni v prumyslovych sitich

I Teorie segmentace siti na IP vrstve
I Prehled primyslovych L3 pfepinacu
I Prumyslové zabezpecovaci routery

I Nastroje pro spravu sité
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I Redundantni technologie u ethernetovych prepinacu

Moxa
| Turbo Ring
I Turbo Chain
| RSTP
Automaticka obnova provozu pri preruseni linky do 20 ms

Pro nékteré aplikace je i tak kratké preruseni provozu
sité nepfrijatelné!!!
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Pozadavky na prepinaci ¢as v ruznych typech aplikaci

Pfepl'naci cas (SWitChOVEI' Time) je nejvice limitujici faktor v
chybové tolerantnich systémech.

Maximalni piepinaci ¢as je u systému definovan parametrem Grace Time.

Je to prodleva, kterou systém toleruje pro obnoveni funkce pred spusténim
nouzovych akci (napf. nouzoveé zastaveni, pfechod na zalozni provoz).

' Klasifikace parametru Grace Time podle typu aplikaci:

*  Nekritické <10s (nejsou real time)
monitorovani vysledki a planovani vyroby

*  Obecna automatizace <1s (soft real time)

uzivatelska rozhrani, SCADA, automatizace budov, vytapéni
*  Neohrozujici <100 ms (real-time)

zpracovatelsky pramysl, elektrarny

»  Kritické <10 ms (hard real time)
synchronizované pohony, fizeni robot, rozvodny, By Wire fizeni vozidel
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Prumyslové obory vyzadujici nulové ¢asy obnovy sité

Mezinarodni standard 62439-3 byl vytvofen podvyborem 65C: Industrial Networks,
technického vyboru 65 komise IES: Industrial-process measurement, control and automation.

« Systémy pro automatizaci elektrickych rozvodnych stanic
» Synchronizované pohony v primyslové automatizaci
— Prodleva pro opakované odeslani dat muze byt kratSi nez bézny ¢as obnovy sité

Prenos audia a videa s malym zpozdénim (ziva detekce udalosti)
— P¥i pozadavku na malé zpozdéni neni mozné opakované odeslani
— Ztrata jednotlivych snimkl je zrakem nebo sluchem rozpoznatelna

Casové a bezpeénostné kritické dopravni systémy
Tézba a preprava plynnych a kapalnych paliv
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Mozné reseni pro redundanci s nulovym prepinacim ¢asem

Proprietarni

feSeni .

propojeni : Nevyhody

dvou LAN siti
Proprietarni software pro pr:

i LAN siti je nakladny a obtizn

V rozsahlych sitich dochazi
rychlosti
Uzavreny systém, ktery je ob
rozsifitelny
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Nové redundantni standardy PRP/HSR pro LAN sité definované
normou IEC 62439-3

Versatile and Scalable
Zero Switch-Over Time Network

PRP - Parallel Redundancy Protocol

HSR - High-availability Seamless Redundancy

Nulovy ¢as prepnuti na zalozni cestu

Velka odolnost proti ruseni a velky rozsah provoznich teplot

Vymeéna informaci mezi zafizenimi a vizualni reprezentace stavu PRP/HSR
redundance
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PT-G503-PHR-PTP - vlastnosti

Prvni univerzalni zafizeni s funkcemi
RedBox (redundancy box), Coupling a Nulovy pfepinaci €as minimalizuje

QuadBox (Quadruple Port Device) pro . v
- pravdépodobnost chyby pri prenosu dat
PRP/HSR redundantni sité . - Kompatibilita s dodatkem 4(PRP) a dodatkem 5(HSR)
| normy IEC 62439-3

Vestavény MMS server pro snadnou ) Hardwarova podpora synchronizace ¢asu
integraci do energetickych SCADA v siti podle IEEE 1588v2 PTP
systému

Navrzeno pro kompatibilitu s NERC CIP

systemy Funkce Fiber Check™ pro monitorovani

stavu optickych portl
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PT-G503-PHR-PTP - popis a nabizené modely

LED indikatory

3x Gigabit Combo port
A/B porty: Redundantni porty pro PRP/HSR pfipojeni
Interlink port: SAN uzel (single attached node)

Ethernetova konzola pro lokalni konfiguraci

USB Type-B port konfiguraéni konzoly
USB Type-A port pro modul ABC-02 k zélohovani a obnové konfigurace

Digitalni vstup a reléovy vystup

Napajeni
* 24/48 VDC
* 110/240 VAC/VDC

m Modely Pocet Gigabit Ethernet Combo portu

-40 a2 85°C 10/100/1000BaseT(X) 100/1000BaseSFP
PT-G503-PHR-PTP-WV 3 3
PT-G503-PHR-PTP-HV 3 3

Full Gigabit RedBox
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Jak funguje prenos dat v siti s PRP redundanci

Zdrojové zarizeni

|

!

Inter Link @ PRP Tag

PRP “B” frame
RedBox
LAN E AN B “

PRP Tag
PRP “A” frame

I
switch Porucha LAN A !!

LAN A

switch

X

switch

LAN AN
REdBO hti B
Inter Link

RedBox

Pramyslovy Ethernet

LANB LAN

iy B
SAN

Inter Link

; switch q

Single Attached Bézny ethernetovy
Node (SAN) prepinac

Redundancy
Box

~ PRPLANA
— PRPLANB
— SAN Inter Link

Inter Link

switch

LANB

switch

—t switch j

PRP “B” frame

LAN A LAN

RedBo t B

Inter Link

PRP “A” fra?
- Bezproblémové
&) doruceni bez ztraty
paketi a vypadku
o systému.
SAN

Cilové zarizeni
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Jak funguje prenos dat v siti s HSR redundanci

. Zdrojové zafizeni

Inter Link Inter Link Inter Link Inter Link

RedBox RedBox RedBox RedBox
LAN A LAN B LANAEE_Hl AN B LAN A LAN B

LANA =— LANB

@ HSR Tag @ Q HSR Tag @ @’
HSR “A” frame HSR “B” frame

HSR Ring

oy

“C” frame

LAN A @
LAN B[ LAN A LAN B LAN A LANB [F7 ma] LANA
RedBox ? RedBox RedBox RedBox

Inter Link Inter Link Inter Link Inter Link

“D” frame?

Cilové zafizeni

LAN B LAN A

Inter Link

Redundancy Single Attached Node
Box (SAN)

HSR Ring
— SAN Inter Link

=)  HSR “A” frame
== HSR “B” frame

15234365810
153353795 (10)
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Zpracovani ramcu zarizenimi Red Box v PRP médu

I PRP: Dveé nezavislé cesty tvorené dvéma sitémi

PT-G30-PVR-PTP

T~ i
Ramce pfijaté portem 1K Do Inter Link portu je
Inter Link jsou duplikovany . pfedavan ramec, ktery je
do LAN_AaLAN_B _ dorucen dfive bud z LAN_A
nebozLAN B
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Zpracovani ramcu zarizenimi Red Box v HSR médu

I HSR: Dvé nezavislé cesty tvorené dvéema smery kruhu

Ramce prijaté portem A
jsou predany do portu B a
obracené. Opakovaneé
prijaté ramce jsou
zahozeny.

Red Box_2

Ramce prijaté portem

Inter Link jsou duplikovany | \
do portu A a portu B " E
N

imd

FGE

~——— Do Inter Link portu je
Ny predavan ramec, ktery je

dorucéen drive bud z
Red Box_1 Red Box 3, portu A nebo z portu B
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Funkce Fiber Check™ pro diagnostiku optickych SFP modult

Relay Warning Events Settings

[Cloverride Relay Warning Settings
Power Input 1 failure(On-=0ff) | Disable El Power Input 2 failure(On->0ff) | Disable El
Turbo Ring Break Disable Iz‘ DDM Power Warning Disable |Z|

Traffic-Overload Rx-Threshold{%)  [Traffic-Duration(s)

1-1 nore Disable [+] |1 |1
-2 nore Disable [+] |1 |1
1-3 nore Disable [+] |1 |1

Monitorovani stavu opticke linky —
Teplota transcieveru, Tx /Rx vykony

Automatickeé vystrahy — SNMP trap,
releovy vystup, email, MMS, Event log
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Univerzalni RedBox zarizeni pro stavbu skalovatelnych siti

PRP: 2 nezavislé cesty tvorené 2 sitémi

HSR: 2 nezavislé cesty tvorené dvéma sméry kruhu

Coupling: Pripojeni HSR kruhu do PRP sité

QuadBox: Virtualni étyfportoveé zafizeni propojujici 2 HSR kruhy, které se chova jako HSR uzel v
kazdém z kruh a je schopno filtrovat komunikaci a predavat data mezi kruhy

PSCADA

Grand Master
PRP
Ethernet switch Ethemet switch
LAN A LANB
Ethemet switch Ethemnet switch

Coupling

QuadBox
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| Zero packet loss redundance
I Layer 3 zafizeni v prumyslovych sitich

I Teorie segmentace siti na IP vrstve
I Prehled primyslovych L3 pfepinacu
I Prumyslové zabezpecovaci routery

I Nastroje pro spravu sité
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Funkce Layer 3 zarizeni

Network/Subnet 1 Network/Subnet 2

Interface 1@ Interface 2

Propojeni siti/podsiti (Network/Subnet)
Network/Subnet

I Zafizeni se mohou adresovat na datové vrstvé pomoci MAC adres
I Broadcastova / multicastova doména

Smeéruji ramce podle adresace na treti (sitové vrstve) na zakladé routovaci
tabulky
Omezuji prenos Broadcast/Multicast ramcu
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Pojmy Network/Subnet (Sit/Podsit)

Plivodni sitova adresa: 192.168.3.0, maska sité 255.255.255.0
Dostupny rozsah IP adres: 192.168.3.1 az 192.168.3.254

Maska podsite

255.255.255.128

Adresa podsité 1: 192.168.3.0 | Adresa podsité 2: 192.168.3.128
Dostupny rozsah IP adres: Dostupny rozsah IP adres:
192.168.3.1 az 192.168.3.127 192.168.3.128 az 192.168.3.254

ProC délit sit na podsité
I Moznost smérovani v ramci podsité pfi vyuZiti stavajiciho rozsahu IP adres
I Lepsisprava sité




eias
@ EI.VAB @ Lk Pramyslovy Ethernet
Dt

Zpracovani IP paketu L3 zafizenim pri pfenosu mezi subnety

&7
Interface u Interface 2

ol

Aplikaéni Aplikaéni

TCP ‘, TCP

IP IP IP IP

Datova /| MAC Datova / MAC Datova / MAC Datova / MAC

Fyzicka Fyzicka Fyzicka Fyzicka

A A
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Smérovani IP paketu v siti L3 zafizenimi

-x:: . -~

Routing <_

/ ;}
' , R N A\ '
[ | ! |
@ ABVAN \
|II \‘I
II."II

| v

Pramyslovy Ethernet

IP routeru IP routeru IP routeru

IP routeru

Datova /| MAC Datova / MAC Datova / MAC

Datova / MAC

Fyzicka Fyzicka Fyzicka

A

Fyzicka

A
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Metody konfigurace routovani u L3 zarizeni

I Manualni konfigurace
« Staticka routovaci tabulka

I Automatické uceni a udrzba routovaci tabulky
« Smeérovaci protokoly: RIP, OSPF, ...

I Metrika — parametr pro volbu nejvhodnéjsi cestu
 Hop count, Path cost, ...
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Metody konfigurace smeérovani u L3 zarizeni
L2 prepinace

MoxA

L3 piepinat —y, [N

Rizeni: 10.0.0.254 i //ﬁ? //EE
/B /R

SCADA: 10.0.0.254
Administrativa: 30.0.0.254

1. Logické pfifazeni zafizeni do siti podle funkce
2. Nastaveni samostatnych VLAN na L2 prepinacich pro kazdou sit

3. IP konfigurace zarizeni

4. Nastaveni routovani na L3 prepinaCi

* Routovani mezi sitémi definovanymi v ramci jednoho L3 se obvykle nastavi
automaticky
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Pramyslovy Ethernet

Porovnani funkci Layer 3 zarizeni prepinac a router

Protokoly
Zpracovani ramc
Vykon
Pocet portt
Cena
WAN
Dalsi funkce

Aplikace

Pouze IP routing

IP a dalSi

Hardwarové (Cip)

Softwarové (0S)

Vyssi

Maly

10 a vice

Obvykle 2-3

Podle poctu portu

Podle funkci

Ne

Ano

Ne

NAT, Firewall, ...

Intranet

Internet

Vyhodou Layer 3 prepinacu je velky pocet portli a moznost vytvorit nékolik
samostatnych podsiti, které jsou samostatnymi bradcastovymi doménami
Vytvoreni oddélenych broadcastovych domén snizuje ohrozeni sité zahlcenimi
typu ,,Broadcast Storm“ vznikajicimi pfi vytvoreni smy¢ek v siti nebo pfi

poruchach zarizeni
Zabezpecovaci routery nabizi dalSi bezpeénostni funkce
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| Zero packet loss redundance
I Layer 3 zafizeni v prumyslovych sitich

I Teorie segmentace siti na IP vrstve
I Prehled primyslovych L3 pfepinacu
I Prumyslové zabezpecovaci routery

I Nastroje pro spravu sité
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Prehled L3 prepinact Moxa

Koncova zarizeni

Pramyslovy Ethernet

Centralni

EDS-828

-

A

T

IKS-G6824A

ICS-G7826A
ICS-G7828A

F T e e
= e = .

ICS-G7848A
ICS-G7850A
ICS-G7852A

Priimyslovy modularni
L3 prepina¢ na DIN listu
pro pfipojeni koncovych
zarizeni

* Az 4x 1Gb porty

* Az 24x 100Mb porty

* Provozni teplota 0 az
60°C s pasivnim
chlazenim

* 2X reléovy vystup

Pramyslovy L3 piepinaé
do RACK rozvadécu pro
pfipojeni koncovych
zarfizeni

*24x 1Gb porty

* Provozni teplota az -40
~75°C s pasivnim
chlazenim

Kompaktni pramyslovy
L3 prepina¢ pro patefni
linky do RACK rozvadécu

» AZ 4x 10Gb porty

* Az 24x 1Gb porty

* Provozni teplota 0 az
60°C s pasivnim
chlazenim

Modularni L3 prepinaé
pro datova centra bez
moznosti zajisténi
vhodnych provoznich
podminek

» AZ 4x 10Gb porty

* Az 48x 1Gb porty

* Provozni teplota -10 az
60°C s pasivnim
chlazenim
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L3 prepinaée Moxa pro specificka primyslova odvétvi

| Vozidla I | Energetika I

TN-5816A PT-7828
TN-5818A

] . - R
-

L3 piepinaé odolny proti vibracim a J§ Modularni L3 prepina¢ do RACK
s malymi vestavnymi rozmeéry rozvadécu

» AZ 4x 1Gb porty » AZ 4x 1Gb porty

* Az 24x 100Mb porty * Az 24x 100Mb porty

» Napajeni 24 ~ 110 VDC * Provoz. t. -40 az 85°C s pasivnim
* Provozni teplota -40 az 75°C chlazenim

» Certifikace EN 50155 » Certifikace IEC 61850-3, EN 50155




Bezpecna bunka Bezpec¢na zéna

Pramyslovy Ethernet

Bezpec¢na sit’

EDR-810

W

——

\

EDR-G902

EDR-G903

Integrovany multi-port
Firewall/NAT/VPN/Switch/
Secure Router

Vykonny Gigabit
Firewall/NAT/VPN/
Secure Router

Vykonny Gigabit
Firewall/NAT/VPN/
Secure Router

* Firewall: 256 podminek
 NAT: 128 podminek
 VPN: 20 podminek

* Layer 2 prepinac se spravou

* Firewall: 256 podminek
 NAT: 128 podminek
* VPN: 50 podminek

* Firewall: 512 podminek
 NAT: 256 podminek
 VPN: 100 podminek
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| Zero packet loss redundance
I Layer 3 zafizeni v prumyslovych sitich

I Teorie segmentace siti na IP vrstve
I Prehled primyslovych L3 pfepinacu
I Prumyslové zabezpecovaci routery

I Nastroje pro spravu sité




ZEWAC" S

Operacni mody zabezpecovacich routert Moxa

Pramyslovy Ethernet

Zahezpecovaci routery Moxa rady EDR podporuji médy Router a Bridge

192.168.1.x

192.168.100.x |

E |_il_ili|1§
, |_1IIII|1,§
iy

Router
Firewall

192.168.1.X
* Ny

B_L]_E iy

Bridge e
gy

Firewall

ROUTER MODE

| Filtrace paketu mezi dvéma subnety
I Pro nasazeni routeru bude potreba zménit
IP adresy stavajicich zarizeni

BRIDGE MODE

| Filtruje pakety ve stejném subnetu

I Neni potreba ménit IP adresy stavajicich
zafizeni

I Vtomto mddu nelze pouzit funkce VPN a
NAT
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Doplnkové funkce routertu EDR - Firewall

[ Predani nebo zahozeni J

VnéjSi nezabezpecena sit’ Vnitini zabezpecena sit’

Nastaveni firewallu podle:
* Prichozi/odchozi paket

* IPIMAC adresa

* Protokoly (TCP, UDP...)

» Zdrojova IP adresa/Port

* Cilova IP adresa/Port
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Doplnkové funkce routertu EDR - Firewall

Pro techniky z oblasti
primyslové automatizace
nebyva jednoduché nastavit
podminky pro zabezpeceni

sité. Existuje velké mnozstvi
primyslovych ethernetovych

protokolu se specifickymi
vlastnostmi.

Moxa nabizi preddefinovana
nastaveni pro 29
pramyslovych protokoltl

Pol

Enable

Interface

Ciuick

Automatic

Prafile

Senice

Primyslovy Ethernet

Nastaveni jednim kliknutim I

EtherMet/IP /O (TCP)

EtherMet/IP /0 (UDR)

EtherMet/IP messaging (TCP)
EtherMet/IP messaging (UDP)

FF Annunciation (TCP)

FF Annunciation {LUDP)

FF Filedbus Message Specification {TCP)
FF Filedbus Message Specification (LUDP)
FF System Management (TCP)

FF System Management (LUDP)

FF LAM Redundancy Port (TCP)

FF LAMN Redundancy Port (UDF)
LonWaorks (TCP)

LonWorks (UDP)

LonWorks2 (TCP)

LonWorks2 (UDP

Modbus TCR/IP (UDP)
PROFInet BT Unicast (TCP)
PROFInet BT Unicast {UDP)
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Doplnkové funkce routertu EDR - Firewall

I Priklad: Pouze pakety, které odpovidaji protokolu Modbus TCP/IP (Cislo cilového
TCP portu je 502) bude router EDR-G903 propoustét z WAN1 do LAN

Filter List N

m Frotocol Source [P Destination IP DEE;';?'G”

Do této oblasti bude
pfenasena pouze
Modbus/TCP komunikace
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Doplnkové funkce routert EDR - Network Address Translation

Ucel
I Skryti internich IP adres kritickych sitovych zarizeni

| Externi uzivatel vidi jen prelozenou externi IP
adresu routeru

Podporované NAT funkce routeru EDR-G903

Port forwarding
NAT
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Doplitkové funkce routert EDR - IPSec and L2TP VPN tunel

I Zabezpecené propojeni dvou siti LAN pres verejnou sit’
I IPSec (IP Security)

LAN A=

| 1E ' e | & |
1 1 1
i llllllu — el V[
1

VPN Tunnel :

1

1 T | 1
10 7 1
1 1

Zabezpecené pripojeni pomtace pres verejnou sit’
I L2TP (Layer 2 Tunneling Protocol)

<777 LAN "
{ “ [{Aﬂm “_ .

mu",i_ s 1A

| -A Pracovnik pfistupujici
z jiné site
(dynamicka IP)
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Doplitkové funkce routert EDR - WAN Backup redundance

I Pouziva se u vzdalenych provozii s moznosti dvou WAN linek
* Primarni WAN: T1 (vetsi rychlost, nizSi cena)
 Zalozni WAN: Satelitni spoj (nizSi rychlost, vysSi cena)

ISP-A WANT1

I | Ethernet (Primarni)

a0

Centralni dispe€ink i . -
P (Zalozni) Vyrobni linka
Jsou potrebné dva routery
Nutnost ovérovat funkci primarni linky a
prepinat na zalozni cestu manualné
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Doplitkové funkce routert EDR - WAN Backup redundance

[ Ztrata odezvy na ping na

pocitaC v dispeCinku WAN 1 Link Down ]
Sl WAN?1

T EHEEREES"  (primsrni)

I\ P8 - — — el 00
Satelit WAN2 |

Centralni dispe€ink (Zalozni)

Vyrobni linka

Automatické prepnuti z WAN1 na WAN2

I Dve WAN rozhrani (WAN1: Primarni WAN2: Zalozni) !

I Automatické pfepnuti na WAN2 pfi detekci poruchy WAN1 pomoci &5
* (Odezvy na ping (parametry - IP, Interval, retry, Timeout) q
 Stavu linky (Link-up/Link-down na rozhrani WAN1)
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Nastroje pro spravu sité

MXconfig ! MXview | N-Shap

I Instalace
» Hromadna konfigurace Moxa zafizeni
» Nastaveni IP adres, Turbo Ring...
| Provozaudrzba
* Monitor stavu site...
« Detekce topologie site, oznameni o udalostech...
I Diagnostika
» Sbér informaci o siti,
« Hromadné ulozeni konfigurace celé sité, porovnani siti...




EWAC S, 1 B Elrome

Nové funkce aktualniho balicku MXstudio

MXstudio

MXconfig MXview N-Snap
V2.1 V2.5 V1.2

- Vyhledavani zafizeni - Automatické vyhledavani - Hromadny snimek celé sité

- Hromadna konfigurace zarizeniTopology (konfigurace zafizeni + topologie)
- Detekce topologie sité - Porovnani dvou snimkau siti
- Zpétné vizualni prehravani udalosti
- SNMP Trap server

- Sekvengni prifazeni IP adres - Vestavény webovy prohlizeé

- Rozdéleni zafizeni do skupin - Lepsi zabezpeceni VeriSign

pro hromadnou konfiguraci Java podpisem
- Uzivatelsky definovatelné OPC
Tagy

- Lokalizace zafizeni

- Vice Moxa zafizeni s pfimou podporou

- Podpora Windows 8/ Server 2012

- Integrovany seznam podporovanych zafizeni
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Uvolnéni do konce roku 2015!!!
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Rekapitulace na zaver

PRP/HSR redundantni technologie garantuji plynuly provoz sité
a nulovou ztratu paketul pfi preruseni linky

Segmentace sité zefektivnuje vyuziti prenosového pasma,
zjednodusuje udrzbu a zvysuje ochranu pred utoky nebo
poruchami

Vyhodou Layer 3 prepinacu je velky pocet sitovych portu, diky
kterym Ize rozdélit sit’' na vice subnetti pomoci jednoho zarizeni
Routery byvaji vybaveny doplnkovymi funkcemi jako Proxy,
NAT nebo VPN tunel

Softwarovy balicek MXstudio obsahuje nastroje pro instalaci,
monitorovani, udrzbu a diagnostiku site
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Komunikacni prevodniky a I/O moduly Michal Kahanek
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Vstupneé vystupni jednotky Moxa

SW bali¢ek MX-AOPC MXIO
(OPC UA Server , OPC klient)

Konfiguraéni nastroje (ioSearch, ioAdmin, Modular ioAdmin)

Volné programovatelné fizeni
Programovatelné « Programovani C/C++

Fidici systémy » Programovani IEC (ISaGRAF)

Monitorovaci a zabezpecovam apllkace
Click&Go logika / Data logger
. Ethernetové / mobilni pfipojeni
distribuované Protokoly SNMP / FTP / Modbus
RUzné typy komunikacnich rozhrani

Aplikace distribuovaného sbéru dat

Distribuované 1/0 | R Male rozmery
| Ethernetové / sériové pfipojeni

Daisy Chain topologie
Protokoly SNMP / Modbus IOLog|k1 300
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RTU jednotka ioLogik 2500

I Chytre distribuovane I/O

Novy programovaci systém Click&Go™ Plus
Ctyfi pfepinané ethernetové porty

Dva sériové porty

Modbus komunikacni brana

Data logger

Varianty s pripojenim Ethernet/2G/3G/Wi-Fi

|
|
|
|
|
I Velka rozsiritelnost

I Moznost pripojit dalSich az 8 1/0 modulu
I Celasestava ma jen jednu IP adresu & [
I Lokalni logika zalozena na Click&Go™ Plus podminkach
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Komunikacni prevodniky a I/O moduly

RTU jednotka ioLogik 1300

I Chytre distribuovane |/O

I Ctyfi prepinané ethernetové porty
I Modbus komunikacni brana
I Varianty s pfipojenim 2G/3G/Wi-Fi

I Velka rozsiritelnost

I Moznost pripojit dalSich az 8 1/0 modulu
I Celasestava ma jen jednu IP adresu
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Modbus komunikacni brana

I Modbus komunikacni brana

I Konverze protokolu Modbus/RTU na protokol Modbus/TCP
I Konverze Modbus/RTU proménnych pfipojeného zarizeni na
AOPC tagy

Ctyfi voliteIné mody brany
:
|
|

Transparent Serial Tunnel (TCP klient)
Transparent Serial Tunnel (TCP server)
Modbus TCP Gateway

Modbus Serial Tag

i i RS-232/485/422 Ethernet
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Data logger

I Siroce konfigurovatelné moznosti zaznamu

MoZznost volby jednotlivych IO tagu

Zaznam se spousti a zastavuje pomoci Click&Go™ Plus logiky
Integrovany FTP Server, ze ktereho je mozné kdykoli pomoci
FTP klienta stahovat soubory se zaznamem

Pomoci Click&Go™ Plus logiky je mozné nastavit podminky pro
odesilani souborl se zaznamem na FTP server
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VALUE

v'Smart I/0
CI|ck&GoT'V' Plus

v Nemanazovatelny
switch
+
v Mobilni nebo WIFI
pripojeni
+

v’ Komunikaéni brana

Komunikacni prevodniky a /0 moduly

ioLogik 2500 - viceucelova RTU jednotka

Sériove /0 moduly $

d Snimace se
sériovym

(7. |

™

ARRRN
CEAREEERERENEN

Rozsirujici I/O

o

IP kamera

;L ¢
Chytré 110 s CMICK 2 GO

LOGIC
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S2E prevodniky Moxa

Zabezpecené (SSH/SSL)

S2E prevodniky
Sériové severy

NPort 5000
Vozidla

Komunikacni prevodniky a /0 moduly

Kombinované
iové porty/Ethernet

NPort W2000A,
NPort 22150/Z3150

NPort 5000AI-M12



http://www.moxa.com/product/NPort_5110.htm
http://www.moxa.com/product/NPort_5110.htm
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Instalace a konfigurace

Definice pozadavku

Volba spravného operacniho modu
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Volba spravného operac¢niho modu

QA

I Bude nutné pri prechodu na ethernetoveé pripojeni
prekonfigurovat nastaveni stavajicich sériovych zarizeni a
upravit software?

I Vsechny sériové servery rady NPort a terminalové servery rady
CN2600 podporuji mnoho ,serial-to-Ethernet” operacnich
modu, které umoziuji ruzné stupné zachovani stavajicich
nastaveni. Mnozstvi nutnych uprav zavisi na pozadavcich na
pridanou hodnotu vyplyvajici z novych moznosti danych
ethernetovym pripojenim.
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Volba spravného operac¢niho modu

I Kdy pouzit operacni méd Real COM mode?

COM1

1119
1134}

Ovladad com3

—_— 1119
EEEN

I Neni mozné upravit stavajici software
I Soucasti systému je pocita¢ s OS pro ktery je k dispozici
ovladag¢ virtualniho sériového portu
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Volba spravného operac¢niho modu

I Kdy pouzit operacni moéd Pair Connection mode?

I Neni mozné upravit stavajici software
I Soucasti systému neni pocitac, nebo pro jeho OS neni k
dispozici ovladac€ virtualniho sériového portu
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Volba spravného operac¢niho modu

I Kdy pouzit operacni méd TCP/UDP mode?

I Je mozné upravit stavajici software
I Neni potreba ovladac virtualniho sériového portu
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Instalace a konfigurace

Upresnujici nastaveni

Déeleni dat do COM Port Pocet virtualnich
paket Grouping COM portu




5

ooiar
@~ Komunikaéni prevodniky a I/O moduly
9j

EIVAC' S
Déleni dat do pakett

I Jak zajistit Casovou integritu sériovych ramcu s daty pfi
prevodu na Ethernet?

AAAAAA OO
ANAAAAAN GORREE ‘

-
NPort 6000

I Zah’zeni Moxa umoziiuji tfi zptsoby jak ovlivnit rozdélovani
sériovych dat do paketu podle parametru — Delimiter, Packet
Length a Force Transmit.
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COM Port Grouping

I Kcemu slouzi funkce COM Port Grouping?

Hardwarové vynucené = Ethernet
déleni u tradiéni = Sériova linka
sbérnice RS-485 Logické déleni

Group 1: COM1: LED1 Group 1 (COM1): LED1

COM2: LED2 ' h "! LED2

Group 2: COM3: LED 3 LED 200

COM4: LED4... Group 2 (COM2): LED 3
Group 1: COM 200: LED 200 LED 4

LED1 LED2 LED3 LED4

I Funkce COM Port Grouping umoznuje vytvorit virtualni COM
port reprezentujici nékolik fyzickych COM porttl na zafizenich
NPort a vytvorit tak alternativu k topologii ,,Multi-drop*“
pouzivané na sbeérnicich RS-485.
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Poéet virtualnich COM portd

I Je omezen pocet virtualnich COM portii v OS Windows?

= Ethernet
= Sériova linka
COM1:CNC1
COM2: CNC2

h ,,) COM3: CNC3
l

Im COM1024: CNC1024

CNCT CNC2 CNC3 CNC1024

I Utilita Moxa NPort Windows Driver Manager umoznuje instalaci
az 4096 COM portt do jednoho OS. Jeden pocita¢ tak muze
soucasneé spravovat rozsahly systém s velkym poctem
sériovych zarizeni.
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Zajisteni spolehlivosti

‘ Spolehlivost nadrazeného systému
Minimalizace odstavek podporou
vétSiho poc¢tu nadrazenych systémi

Ethernet

;Spolehlivost sité
Zvyseni spolehlivosti redundanci site

Serial

;Omezeni ztraty dat
Omezeni ztraty dat vetsi inteligenci
sériovych serveru
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I Jak nejvhodnéji zalohovat nadrazeny system?

Zaloha  \yiny pravidelny Pouze Host A ma stale

dat  ofenosdatzHostA  OVEIOVANT aytuaini data
funkce

Host A ZalozZni Host B Host A ZaloZni Host B

t i:"l x h-[/g) \ h{;’l n h.[??‘

Tl?

?u f 17
B B — s

Sériové zarizeni Sériové zarizeni
Tradicni reseni S vicenasobnym pripojenim

I Spravnym nastavenim parametru Maximum Connection mohou

sériové servery NPort odesilat sériova data soucasné az na 8
nadfazenych systému.




EI_VAB J Komunikacni prevodniky a 1/0O moduly
Spolehlivost nadrazeného systému

I Jak zajistit spravnou funkci vice nadiazenych systému

Host B

Host A vysle: 123456
Host B vysle: abcdef

NPort bez aktivované funkce

Command by Command vysle

-> 1abc23def456

NPort s aktivovanou funkci .J —— Ethernet
Command by Command vysle L = Seriova linka
- 123456 abcdef Sérioveé zarizeni

Funkce Command by Command
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I Sitovaredundance s jednou

Komunikacni prevodniky a /0 moduly

Spolehlivost sité

LAN siti — Turbo Ring

Host PC

Moxa Turbo Ring
obnovi provoz sité
za méné neZ 100 ms.

Sériové zarizeni

= Fthernet
= Sériova linka

I Sitova redundance se dvema

LAN sitéemi - Redundant COM

Dvé nezavislé LAN sité

X ]

& 9 CN2650
Redundant COM

Sériova zarizeni
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gm Omezeni ztraty dat

I Jak neztratit data ze sériovych portu pokud dojde k preruseni

Po obnové ethernetoveho
e:—-' spojeni odeslé sériovy server
uloZeneé data do nadrazeného

systému. —
Pri preruseni Ethernetového Ethern Et .
spojeni zaéne sériovy server = Sériova linka

ukladat data do vlastniho bufferu. ﬁ |

Sériove zarizeni Sériove zarizeni

Krok1: Preruseni ethernetového spojeni Krok 2: Ethernet opét v provozu

Pouzit funkci Off-line Port Buffering.
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gm Omezeni ztraty dat

I Omezeni ztraty dat pri zaplnéni vyrovnavaci pameti
pripojeného zarizeni

iz ,|
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Rizeni komunikace je integrovano
pfimo v €ipu sériového serveru

0—0— g

o Zaplnéni vstupni vyrovnavaci paméti sériového zafizenti.

g Sériové zafizeni posle znak XOFF do sériového serveru.

6 Sériovy server okamzité ukonCi vysilani dalSich dat.
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MGate MB3680, MGate MB3660

I Komunikacni brany pro pfevod protokolt Modbus TCP na Modbus
RTU a Modbus ASCII s velkym poétem sériovych portu a
redundantnimi funkcemi

» 2x Ethernet port
* 2 |P adres

o _+ LED Indikatory » AC/DC napajeni
» 8/16 Sériovych portu . Dva napéjeci vstupy
» 8-pin RJ45, DB9
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Redundantni nadrazeny systém
SCADA1 (Primarni) SCADA2 (Zalozni)

Jeden dotaz /
jedna odpoved
. " M&fici

Méfici Méfici Méfici pristroj
pristroj pristroj pristroj

gem o E— o o S
O - - S S S S .
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Multiportové reSeni az pro 16 sériovych portt

Modbus TCP
= Ethernetovy

prepina

1
Al
E

Modbus
RTU/ASCII

.

Méfici M&fici M&fici Mfici Méfici Meérici
pfistroj 1 pfistroj 2 pfistroj 3 pfistroj 4 pistroj 15  Pristroj 16




{d‘ EI_VAB Q‘“ al) Komunikacni prevodniky a I/O moduly

0/ tr\“&

Prehled sortimentu komunikacnich bran MGate pro konverzi
protokoli Modbus TCP/RTU/ASCII

MB3180 MB3280 MB3480 MB3680/M
B3660

Ethernetové porty

Rozhrani IP adresy

Sériové porty

Zpracovani| Multi-master
dotazu Multi-request

Ethernetova redundance
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Rekapitulace na zaver

I RTU jednotka ioLogik 2500 integruje v jednom zarizeni
ethernetovy prepinac¢, mobilni router a Modbus komunikacni
branu
Moxa nabizi S2E prevodniky v provedenich navrzenych na miru
pozadavkim ruznych prumyslovych odvétvi
Pri navrhu systému se sériovymi severy jsou hlavnimi kritérii
moznosti uprav stavajiciho softwaru a spolehlivost
Nové Modbus komunika¢ni brany MGate MB3680/MB3660
prinaseji kromeé vétsiho poctu sériovych portu také reseni pro
sitovou redundanci
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Vestavne pocitace a |P kamery Martin Low
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I Vestavneé pocitace

I Novinky

I RISC komunikacni koncentrator UC-8100

I Pocitac pro kolejova vozidla V2616A

I Systém pro automatickou obnovu Smart Recovery

| IP video dohledove systémy

I Kamera pro zaznam fidicich panell

I Prdmyslova Speed Dome kamera

I Pruamyslovy sitovy video zaznamnik

I Zavislost kvality videa na snimkove rychlosti
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Vestavné pocitace - Novinky

UC-8100 DA-820 MD-200
Komunikaéni mini po¢itac Pocita¢ pro energetické aplikace s Dotekové displeje pro namorni
s RISC CPU integrovanou PRP/HSR redundanci aplikace

V2616A MC-7270-MP
Vykonny poéita¢ odolny proti vibracim s Vykonny bezventilatorovy pocita¢ s velkym
integrovanym diskovym polem rozsahem provoznich teplot

I Pouze vybér nejzajimavéjSich novinek v oblasti vestavnych pocitacu
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I Vestavneé pocitace

I Novinky

I RISC komunikacni koncentrator UC-8100

I Pocitac pro kolejova vozidla V2616A

I Systém pro automatickou obnovu Smart Recovery

| IP video dohledove systémy

I Kamera pro zaznam fidicich panell

I Prdmyslova Speed Dome kamera

I Pruamyslovy sitovy video zaznamnik

I Zavislost kvality videa na snimkove rychlosti
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Rada UC-8100 — Univerzalni RISC poéita¢ pro komunikaéni tlohy

Volitelné CPU ARMv7 Cortex-A8 300/600/1.000 MHz

Dva Ethernet poty 10/100 Mbps

SD slot pro OS installation a ukladani dat

Programovatelné LED indikatory a tlacitko volné pouZitelné pro usnadnéni instalace a
udrzby

Mini PCle socket pro GSM moduly
Otevrena platforma Debian ARM7

Kyberneticka bezpecCnost

Viyuzitelnost UC-8100
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Rada UC-8100 - Vnitini architektura

GSM modul
(mPCle / USB 2.0)

Ladici port

>

P2 (volitelng)

Napajeni

SD slot .
SIM slot .

| RS-2324221485

S

I
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Maly a vykonny - jako integrované reseni Setri vestavny prostor a

naklady
VestavXpoéitaé

Napajeci zdroj

Ethernetovy
piepinac

Elektromér




Vestavné pocitaCe a IP kamery

Predpripravené pocitace |
zkracuji cas potiebny
Seriova linka : +Z| na zprovoznéni systému
= Ethernet

Bezdratovy poditac




Vestavné pocitaCe a IP kamery

elektricke:

energie

Linuxovy pocitac,
WiFi router a
mobilni modem
v jednom zafizeni

Distribu&ni
Nabijeci Regulitor Informaéni Elektromér sit
stanice vytdpéni  displej Vzdalené monitorovani

pres mobilni telefon Ethernet ~——Sériova linka
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Cilové aplikace - Inteligentni budovy

Solarni panel

Elektricky rozvod
RS232/422/485
Ethernet

USB 2.0

Mobilni sit’

| ]

Pripojeni domécich zafizeni |

Vzdaleni
UC-8100 slouzi pro sbér lokalnich

f uzivatelé
(7o (
dat a zpracovani pfijatych povell

T ——ar l | Vzdélené fizeni a monitorovani pres

pres sériovou linku

kabelovou nebo mobilni telefonni sit
| o

@ & Ovladani vrat
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Cilové aplikace - Video dohledovy systéem

—  RS232/422/485
= Ethernet

— g 7 _rey
% Mobilni sit

UC-8100 slouzi pro odesilani alarmu

k uzivatellim

| Snimace

1] IP kamera je ovladéna Snimac detekuje pohyb a
~ | pres sériovy port posila do UC-8100 informace

fes seriovy port

A IP kamery

UC-8100 slouzi jako router pro
video stream z kamery

| UzZivatelé ovladaji systém
pfes UC-8100
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Napajeni
RS232/422/485
Ethernet

Cilové aplikace - Pristupovy systém

Dverni
kontakt

Napajeni

UC-8100 slouzi k fizeni
pfistupovych zafizeni a ke
komunikaci s uzivatelem

;

X\

Elektronicky
zamek

“\\l\nmn\

p—g
—
—
=
==
=
=
=

|\l ““

\\

Ctecka
(karty, klavesnice, biometrika)



EWVAC” S

Vestavné pocitaCe a IP kamery
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Cilové aplikace - Monitorovani pacientu
—— RS232/422/485

—— GSM/Ethernet

USB 2.0
UC-8100 slouzi ke zpracovani Ziva Monitorovani &innosti
informaci a rychlé reakci nebo
vystraze pfi detekci nestandardnich

stavu

Uzivatel nebo
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Power

Cilové aplikace - Pozarni bezpecnostni systéem_ ,.,.....

Ethernet

USB 2.0
Mobilni sit’

-
-

Manualni hlasi¢ Detektory koure a ohné 32 zafizeni v kazdé zoné

R S O
. vystrahy a reakce s vlastnim softwarem pro

spousténi nékterych preddefinovanych reakci —\";—.

Konfiguraéni PC . Rizeni pfistupt

-‘x\ 1 = Ovladaci panel
o) "

Stroboskopicka siréna Svételna

vystraha

B 8
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Cilové aplikace - Pozarni vystrazny systém

Rizeni pfistup(i
Automatické odemceni
vsech dvefi

Signalizace
pozaru

Centralni pozarni dispe€ink

\\ ! V4 ',
Signalizace [ l
ozaru
P . >

S :
Pozar v zoné 2 ‘ '

Fxterni nrotinnZarni zasah

UC-8100 slouzi k vyvolani rychlé reakce
na pozar a k zaslani pfesnych informaci
do centralniho dispecCinku

o

Pozarni alarm

Signalizace
pozaru

Mistni zasah proti pozaru
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Zemédélsky provoz 1

Cilové aplikace -
Automatizace zemédélskych provozu

Centralni fidici

‘_ ‘\ﬁ\ pracovisté
/ = Mistni monitorovaini
“ o afizeni

Provozovatel nebo spravce

Zemédélsky provoz 2

Ethernetovy prepinac
Moxa

— W

Cidlo ptidni
‘“ vihkosti :

\ Padni
teplomér

Snimac teploty a vihkosti
vzduchu RS232/422/485

/ Cidlo vihkosti list Ethernet
USB 2.0

Zemeédélsky provoz 3 < Mobilni sit’

Napéjeni
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V2616A

2x Gb LAN porty s M12 X-coded konektory s velkou mechanickou
a EMC odolnosti

1 mini PCle slot s moznosti instalace SIM slotu

1x audio line-in a line-out port (M12)

Siroky napétovy rozsah 24-110VDC, izolované napéjeni dle
EN50155 S2 (M12)

\’Tﬂﬁjﬂ'lﬁlbjhbdﬁfh'h-

-7

Windows Embedded Standard 7 / Linux Debian 7

Rozmeéry shodné s predchozim modelem V2616

J“hﬂfﬂﬂﬁﬂtﬂ:ﬂ;ﬂ:lf
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Certifikace pro zeleznicni aplikace

f

Certifikace dle
EN 50155

-
N

Nestabilni napajeci
napeu

Vibrace a razy

Palubni Tratove . o )d [
provoz aplikace e R ochrana E

-40 az 70°C
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Smart Recovery
uzivatel ma na vyber dve metody obnovy pocitace minimalizujici Cas
obnovy a delku odstavek

( + Manualni obnova pomoci

USB disku

* Pné automaticka obnova
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Smart Recovery
Moxa dodava uzitecné softwarové nastroje pro minimalizaci ¢asu
obnovy a délky odstavek




FIVAC

Smart Recovery - vyhody

Snadné pouziti

+ Zaloha a obnova jednim klikem
« Pochopitelné i pro netechnického uzivatele
* Prehledné uzivatelské rozhrani

Vestavné pocitaCe a IP kamery

Velmi pohodiné

* Planovani automatické obnovy
+ Nastaveni automatické obnovy pfi neispésném bootovani
* Neni potfeba klavesnice ani mys

Vykonné funkce

+ Obnova na trovni BIOSu

* Neni potfeba funkéni OS, moznost obnovy pfi selhani startu OS
* Realna cesta

« Spravna detekce disku i po vyméné disku
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Aplikacni scénar 1: sm—C ot
Porucha v noci a ve vzdalené lokalité ecovery

I Cas 3:00, lokalita bez lidské obsluhy, software na poéitaéi
V2616A nebhézi spravné

I Lokalita je velmi vzdalena a vyslani technika, ktery by proved| opravu by
trvalo velmi dlouho. Vlysoka by byla i cena opravy.

Vyhoda

— Pokud je puvodni disk dostupny, provede
Piné automaticka ). Smart Recovery obnovu OS tim vyresi
obnova y7 | problém.
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Aplikacni scénar 2:
Pomaly provoz operacniho systému

I Vykon pocitace V2616A se snizuje. Pocitac je umistény ve
velmi vzdalené zelezni¢ni stanici.
Snizeni vykonu OS Windows muze byt zpusobeno napfiklad jeho
znecistenim dodatecné instalovanym softwarem, sluzbami Ci viry.
PFiCinou mize byt poSkozeni OS. OS startuje ale nebézi spravné.
Pocitac je daleko. Vyjezd technika by byl nakladny.

Vyhoda

; Pokud je puvodni disk dostupny, muze
PIné automaticka ), Smart Recovery provést pravidelnou
obnova p7  obnovu OS napriklad kazdych 6 mésicu.
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Aplikacni scénar 3:
Nedari se spustit OS

I Problém se spousténim OS na pocitaci V2616A.
I Priinou muze byt poSkozeni OS Windows. Spousténi OS se zahdji, ale neni
uspesne dokonceno.
I Pocitac je daleko. Vyjezd technika by byl nakladny.

Vyhoda

—— Pokud je puvodni disk dostupny, provede
PIné automaticka ), Smart Recovery automatickou obnovu OS
obnova 7  po 10 neuspésnych pokusech o start OS.
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Aplikacni scénar 4:
Pomaly provoz operacniho systému

I Vykon pocitace V2616A se snizuje.
Snizeni vykonu OS Windows muze byt zpusobeno napfiklad jeho
znecistenim dodatecné instalovanym softwarem, sluzbami Ci viry.
PFiCinou mize byt poSkozeni OS. OS startuje ale nebézi spravné.
Pocitac je daleko. Vyjezd technika by byl nakladny.

Pracovnik v lokalite nema potrebné znalosti pro restartovani nebo obnovu
0S.

Pracovnik v lokalité je schopny zasunout
do pocitace USB disk s predpripravenym
obrazem systému. Smart Recovery spusti
obnovu OS automaticky.
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Aplikacni scénar 5:
Neni k dispozici klavesnice a monitor

I Pocitac je zamontovany v serveroveé skrini. Pro nastaveni
systému neni k dispozici klavesnice a monitor.

Pracovnik v lokalité je schopny zasunout
do pocitace USB disk s predpripravenym
obrazem systému. Smart Recovery spusti
obnovu OS automaticky.

Vice informaci na: http://www.moxa.com/product/Smart-Recovery.htm
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VPort P16-1MP-M12-IR
kamera pro zaznam fidicich panelu

A
e e iy

‘..&ﬁ""

% = ' <
¢ O ]ﬁg Ei ﬁ i
- ‘LJA.
PN s & .
b Pt ol ~ 2
o Y *

Monitorovani fizeni vlaku

« Vestaveny IR prisvit pro Spatné osvetlena
prostredi

 Snimani barevného obrazu pro identifikaci
LED indikatord
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VPort 66-2MP
22X [ 30X, 1080P IP Speed Dome kamera

Full HD (1080P) neomezené polohovani, 60 FPS
360° nekonec¢né nataceni a naklapéni - 6° ~ + 96°
Opticky zoom:

— 22X:4.3 mm-94.6 mm

— 30X:4.3mm-129 mm

WDR, BLC a DNR

Podpora az tfi stream( H.264 a MJPEG

Rozsah provoznich teplot 40°C az 65°C

SDXC slot pro lokalni zaznam pfi udalostech nebo odpojeni sité
Kryti IP66

Funkce CBR Pro rovhomérny datovy tok

Vyhovuje normé EN50121-4

Kompatibilni s ONVIF Profile S

Podpora Modbus/TCP pro snadné propojeni se SCADA systémy
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MxNVR-IA8
8-kanalovy prumyslovy sitovy video zaznamnik

Operacni systém Linux
Zaznam videa s kompresi H.264 ,MPEG4 a MJUPEG
Zaznam az 8-mi video streamu z kamer VPort

Podpora zaznamu podle ¢asového rozvrhu nebo pfi
udalostech

Interni 2x2.5” SATAII pozice pro zaznamové diskové jednotky
Podpora Modbus/ TCP

1x Gigabit Ethernet port

2x sériovy port, 6x DI, 2x DO pro pripojeni externich zafizeni
Podpora zabezpeceni pristupu pomoci 802.1X

Rozsah provoznich teplot az -40 ~ 75 °C (s SSD disky)
Odolny, bezventilatorovy, montaz do 19” RACK rozvadéce

Poznamka: Disky nejsou soucasti standardni dodavky MxNVR-IAS.
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Vliv snimkové rychlosti na kvalitu videa
30 FPS vs 60 FPS

Bézna kamera

Koy o
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U nizsi rychlosti je obraz meéné kvalitni

 Dulvod: Rychlost zavérky

Jeden snimek z bézného fotoaparatu: sejmuti vétsino
mnozstvi detailtl u pohybujiciho se objektu

: 1/ seC




Vestavné pocitaCe a IP kamery

IP kamery Moxa

rychlost zaverky = 1/500

VPort 66-2MP

=
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Rekapitulace na zaver

Vestavny pocitac UC-8100 je cenove efektivni a dlouhodobe
spolehlivé reseni pro datové a komunikacni koncentratory a
lokalni rizeni v aplikacich s velkym poctem pripojenych
zarizeni

Pocita¢ V2616A je vhodny jako sitovy zaznamnik s velkym
vykonem a uloznou kapacitou v aplikacich s vyskytem vibraci
a kolisanim provoznich teplot

Funkce Smart Recovery umoziuje pravidelnou nebo nouzovou
automatickou obnovu systému i v bezobsluznych lokalitach
Moxa nabizi Siroky sortiment IP kamer a video zaznamnikui v
odolném prumyslovém provedeni s vysokou spolehlivosti
Pro kvalitu snimani videa pri dynamickych udalostech neni
dulezita jen snimkova rychlost, ale i rychlost zavérky




Dekujeme Vam za pozornost

HasiCska 53, Phone: +420 597 407 100
EI-VAB 700 30 Ostrava - Hrablvka E-mail: info@elvac.eu
Czech Republic Web: www.elvac.eu



