Turnkey SW

www.infopanels.eu | www.techis.eu | eis.elvacsolutions.eu

ELVAC

SOLUTIONS

CMOS pro Rizeni letového provozu Ceské republiky




ELVAC SOLUTIONS s.r.o. | CMOS

OBSAH

OBSAN <.t e et b et e bt s bt e e bt e s b et e bt e s bt e e bt e s bt e e bt e s be e e bt e s beeeneenate 1
CMOS PRO RIZENi LETOVEHO PROVOZU CESKE REPUBLIKY ............vvoervreeessresseessssssesssssssesssssssessssssesssessssssessssssessssessessnes 2
) U= ol PP 2
(0] ool gToTe [ TN of | LT T T TP P PSP PO PPTRTPTOPRRO 2
REZENT S& SYSLEMEM CIMIOS......eecvvvieeeeeetete ettt ettt e s e st e bbbt s s et et et et esesenast et etetes s s s snasseteseseseas 2
Z0brazeni dat V ECIMOS ........ooiiriieiieieeeee ettt ettt sttt st s s b e e s bt et et e ne e e b e b e e Rt e aresanenreenee 6
UKIAdANT @ @rchivace dat .....c...eooiiiiiiee ettt ettt e esanee s 7
OVIAANT ATIM SYSTEMU.....tetietieteeie ettt ettt ettt st e s bt e sbe e bt et e eaee s bt e be e beeabesabesaeesbeesbeenbeeatesasasbeanbeenbenn 8
FUNKCE CIMIOS ..ttt ettt ettt st s bt s b e s bt e bt et e e st e ebeeebe e b e e b e en b e e et e sebesbeesbeenaeenaeensesnnenns 8
VIASTNOSTE CIMIOS ...ttt sttt et sttt s b e b et s it e s bt e s bt e s bt e bt et e eae e emeeebe e b e e b e enbeeabesanesaeenuee 8
LICENCOVANT CIMIOS ...ttt ettt ettt e e ettt e e e st e e e st e e e s abeeeessteeeeassteeeessaeessasaeeeasseeesansseesssseeeenssenesnnnes 8
UKAZKY CIMIOS ..ttt st sb e bttt e ae e s he e bt e bt e bt et e e et e sa s e saeesbeesbe e bt embeemteeneessaenbeenbeennens 9
[ AT To LY PR RRSN 10
POUZite teChNOIOZIE CIMIOS ...ttt ettt ettt s bt e s bt e et e s bt e sabe e bt e e saee s bt e e saneebeeesanesneas 11
SYSTEM TS .ttt et s bt e e st e e bt e s a bt e e ab e e sa bt e e ab e e sa bt e e ab e e sabeeeabeesabeeeabeesabeeeabeesabeeeaneesabeeenneens 11
HIQUNT FUNKCE TIS ettt sttt et s h e b e b e e s et sbtesbeesbe e bt enbeeneeebeenbeenbeenbenn 12
PEIKIQY ZODIrazeni TIS...cc..uii ettt ettt ettt b et e sae e s bt e sate s bt e e saee e bt e e saneebeeesneeenneas 13
(821 1= LT PR 14
[ TU 4] (= A=Yl oY aTo] fo =TT I R SRR 14
SEZNAM ZKIATEK ..ttt s bbb e ba e st ra e s b e e rae s b et e rnesre s 15
ELVAC SOLUTIONS s.r.o. 1717

Tel.: +420 597 407 500



ELVAC SOLUTIONS s.r.o. | CMOS

CMOS PRO RizENi LETOVEHO PROVOZU CESKE REPUBLIKY

SITUACE

Klicovym ukolem podniku Rizeni letového provozu €R, s.p. (déle jen RLP) je udrieni a zvy$ovani bezpeénosti
letového provozu v dynamicky ménicim se prostiedi civilniho letectvi a mezinarodni letecké dopravy. RLP
poskytuje sluzby ve vzduiném prostiedi Ceské republiky a na letitich Praha - Ruzyné, Ostrava - Mognov, Brno -
Turfany a Karlovy Vary. Tyto lokality, podél mezinarodnich civilnich letist, jsou soucasti vzdusného prostoru
Praha. RLP musi striktné dodrzovat smérnice a mezinarodnf letecké standardy EUROCAE. Celkovy podet pohybl
v roce 2015 ve vzdu$ném prostoru Ceské republiky &inil 750 tisic preletd. Nartsty letového provozu v ¢eském
vzduSném prostoru patfi v poslednich letech mezi nejvyssi v Evropé. Tato fakta jsou hlavnim argumentem pro
budovani spolehlivych a redundantnich systém.

OBCHODNI CiLE

Nezbytnou soucasti Uspésného provozovani ATM systémU (ATM — Air Traffic Management — usporadani
letového provozu) je monitorovani kazdé ¢asti systému a ndsledna prezentace téchto informaci. Kazdy systém
je vybaven vlastnim monitorovacim a ovladacim systémem. To vSak vyZaduje mnoho monitord na technickych
salech a zaroven jsou kladeny na operatory velké naroky. Kazdy systém ma totiz vlastni uzivatelské rozhrani,
riznou prezentaci poruchovych stavi. Pro zvySeni efektivity prace a sniZeni nakladd na provoz a udrzbu
systémd s ohledem na vysoké pozadavky na bezpeénost, se RLP CR rozhodlo implementovat systém, ktery
integruje veskeré monitorovaci systémy jednotlivych ATM systém( a poskytne jednotné uZivatelské rozhrani.
Tento systém je pak integrovan s technicko-informaénim systémem (TIS). Jako zékladni technologie pro tuto
implementaci byla zvolena platforma CitectSCADA (www.citect.com), z niz CMOS prebira veskeré jeji vlastnosti.
CitectSCADA je SCADA/HMI software, urceny pro platformu Windows. UmoZriuje vytvofit operatorské rozhrani
pro tizeni a monitorovani technologickych procest. CitectSCADA je postaven na rozsifitelné architekture
klient/server, ma zabudovanou podporu redundance na vSech Urovnich SCADA systému. Otevienost zajistuje
vymeénu informaci mezi software CitectSCADA a dalSimi aplikacemi. Data jsou ukladana do databaze Microsoft
SQL Server prostiednictvim nastroje CitectSCADA Historian. Divodem této volby byla mimo jiné skutecnost, Ze
je platforma CitectSCADA celosvétové nasazena ve vice nez 50 000 aplikacich v oblasti primyslu, dopravy ci
energetiky.

RESENI SE SYSTEMEM CMOS

Redenim byl vyvoj systému na miru poZadavk(im RLP. Projekt byl nazvdn CMOS (Centrdlni Monitorovaci a
Ovladaci Systém). Cilem projektu CMOS bylo poskytnout techniklim integrované zobrazeni, které umoznuje
prehledné zobrazeni veskerych ATM systéml s individudlni moZnosti ovladani a fizeni svérenych procest.
Tvlrcem systému CMOS je spole¢nost ELVAC SOLUTIONS s.r.o. (dale jen ELVAC). ELVAC je integracnim
partnerem spole¢nosti Citect (Shneider Electric) v Ceské republice. ELVAC je také certifikovanou spoleénosti
UFadem civilniho letectvi Ceské republiky (www.caa.cz).

ELVAC SOLUTIONS s.r.o.

Tel.: +420 597 407 500 2z17
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Certifikace UCL Citect Integration Partner

URAD PRO CIVILN LETECTVI

CIVIL AVIATION AUTHORITY Citect

CESKA REPUBLIKA Z CZECH REPUBLIC

Timto potvrzujeme, fe spoleénost
Elvac Solutions s.r.o.
stev: 38486

OPRAVNENI
APPROVAL CERTIFICATE

L-P5-25/2
Je certifikovany tlen programu

Citect Integrator Partner

ELVAC SOLUTIONS s.r.0.
1€ 27306 649

jako certifikovany partner ma v roce 2016 viechna
préva, kterd program poskytuje.
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SCADA Servis 5.1.0.

Hlavni tlohou systému CMOS je:

e Vybudovani distribuovaného systému s grafickym uzivatelskym rozhranim.

e Jednotné uZivatelské rozhrani pro monitorované a ovladané systémy.

e  Pristup ke vSéem monitorovanym informacim ze vSech lokalit/letist.

e  Poskytovat informace na pracovisté, a to jak technické udrzby tak i na pracovisté ATS.

e Uzka vazba na technicko-informaéni systém (TIS), ktery slouzi obsluze k poskytovani potiebnych infor-
maci pro planovani udrzby ATM systémd.

e Automatizovat nékteré funkce souvisejici s technickym stavem systéma.

e SniZeni nakladl na provoz a udrzbu a zvyseni bezpecnosti.

e Archivovat informace o stavu technickych zafizeni a systému a jejich ovladani.

Systém CMOS je postaven na platformé CitectSCADA a prebird veskeré jeji vlastnosti. Pro svlj béh CMOS
vyuziva operacni systém Microsoft Windows. K ukladani dat slouzi databazovy systém Microsoft SQL Server.

V souCasné dobé systém CMOS tvofi 8 redundantnich komunikaénich serverd, které jsou umistény na
jednotlivych letistich, dvojice redundantnich server(i pro zpracovani alarmd, trendl a reportl. Pro vzdaleny
pfistup slouzi dvojice termindlovych serverQ. Pro komunikaci mezi jednotlivymi servery, pracovnimi systémy a
jednotlivymi ATM systémy je vyuZito stavajici datové sité RLP.

ELVAC SOLUTIONS s.r.o.

Tel.: +420 597 407 500 3217
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CMOS workstations

CMOS 101 CMOS 102 CMOS I0DLL 1 CMOS 10 DLL 2 CMOS AP 1 CMOS AP 2 HISTORIAN

slave

External Citect systems
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systems
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w— Distributed data
++ » Redundant data

Architektura CMOS vychazi ze svého zakladu, tj. CitectSCADA:

ELVAC SOLUTIONS s.r.o.
Tel.: +420 597 407 500
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Interoperabilita je jednim ze zakladnich pozadavkd na provozni bezpecnost podle EUROCAE. Kvali tomuto
bezpecnostnimu prvku jsou do zafizeni implementovany standardni primyslové protokoly (OPC, SNMP, ICMP,
HTTP, IEC, atd.) soubéiné se svymi proprietarnimi protokoly. CitectSCADA nabizi pres 140 standardnich
komunikacnich driver( (ICMP, SNMP, IEC 103, MODBUS, MODBUS NET, atd.).

Nékterd starsi zafizeni zUstavaji na letistich kvili své spolehlivosti, presnosti nebo ekonomické a historické
hodnoté. Kvali absenci standardnich protokolli neni potfeba zafizeni ménit. Spolecnost ELVAC ma bohaté
zkusenosti v oblasti implementace proprietarnich protokold do driverd CitectSCADA. At uZ se jedna o zafizeni
komunikujici pfes sériovou, paralelni nebo sitovou linku.

V soucasné dobé ELVAC vyvinul pro CMOS (CitectSCADA] 10 specialnich drivera:

TIM — monitorovani systému SDH

THALES — monitorovani a ovladani RCSE 443 (Remote Control and Status Equipment)
ROHDE&SCHWARZ GB2PP — monitorovani a ovladani radiostanic ROHDE&SCHWARZ fady 4200
CISCOSNMP — speciélni driver pro monitorovani CISCO sitovych prvk( (Catalyst fady 2000, 3000 a
4000)

SNMP — specialni SNMP driver pro vyhledavani dat v dynamickych SNMP tabulkach

SSH NETCONF — pro monitorovani napriklad router( Juniper

PING — driver pro monitorovani dostupnosti sitovych prvkd prostfednictvim protokolu ICMP

CSSCRIPT — umoznuje spoustét CS-Scripty dle planu a navratové hodnoty pouzit jako proménné
(vyuzivano napfiklad pro monitorovani dostupnosti sluzeb a portl, zmén webovych stranek apod.)

RTU — umoZfiuje monitorovat a ovladat tratova navigacni zafizeni prostfednictvim RTU jednotek
spolecnosti ELVAC

ELVAC SOLUTIONS s.r.o.
Tel.: +420 597 407 500
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- AMS — preddva informace nadfazenému systému pro monitorovani lll. CAT, prebird od néj povely pro
ovladani navigacnich systémi. Vyrobcem systému AMS je spoletnost TRANSCON ELECTRONIC
SYSTEMS (www.transcon.cz).

Zobrazeni dat v CMOS

PouZzité SCADA softwarové vybaveni CitectSCADA organizuje zobrazeni do tzv. ,map”. V jednom okamziku lze
zobrazovat pozadovany pocet map. Pfistup na jednotlivé datové sestavy je umoznén bud’ ze zédkladniho menu
systému, nebo prostfednictvim funkénich ikon na jednotlivych sestavach.

Celkovy pfehled monitorovanych systému je v tzv. Pfehledové obrazovce, kde jsou zobrazena veskera pfipojend
zafizeni. Stav jednotlivych zafizeni je zde zobrazen z pohledu provozuschopnosti.

Ikony zatizeni obsahuji vhodny obrazek.

Stav zatizeni je na této urovni indikovan barvou jejich ikon. Tato barva vznikne propagaci stavu podfizenych,
nize leZicich objektd. Pfedpoklada se, Ze tato Urover zobrazeni je pfitomna na obrazovce monitorovaci stanice
po vétsinu ¢asu, aby méla obsluha vrcholovy prehled.

Veskeré sestavy jsou vybaveny kontextovou napovédou, popisujici zakladni stavy jednotlivych zafizeni.

Pro zobrazeni zdkladnich stavd byla pfijata jednotna koncepce zpracovani stavl jednotlivych zafizeni. Kazdé ma
svou grafickou ikonu, kterd je zbarvena podle aktualniho stavu:

PRIORITA BARVA NAZEV POPIS STAVU

- OK OFF vypnuty, provozuschopny
OK provozuschopny
! MAINTENANCE zamérné ignorovan (Udrzba), provozuschopny
UNKNOWN nedostupny (vypadek komunikace)
WARNING Varovani
+ ! ALARM neprovozuschopny

Pracovni stanice, které mohou byt umistény kdekoliv v datové siti RLP, maji pfistup k vegkerym monitorovanym
informacim. Urovef ptistupu k ovladani a k jednotlivym informacim zavisi na aktualnim ptihlageni uivatele.
Zobrazeni je pak automaticky konfigurovdno v zavislosti na misté umisténi pracovni stanice a pravech uZivatele.

Pro zobrazeni dat CMOS na technickém sale je rovnéZ vyuZito velkoplosné zobrazeni (6 x 2 m), kde jsou
prehledné zobrazena monitorovana data.

MAINTENANCE

Systém CMOS umoZnuje nastavovat stav Maintenance (zakdzané alarmy) u ATM systému Ci jejich Casti.
Indikace tohoto stavu se provadi v zobrazeni oramovanim daného systému fialovou barvou. Zadavani stavu
Maintenance miiZe provadét jen opravnény uZivatel. Stav Maintenance Ize nastavit volbou pravym tlacitkem
mysi na jednotlivé polozky systému nebo automaticky zahajenim ddrzby daného systému v prostiedi TIS
(technicky informacni systém). Jde-li stav Maintenance nastavit pouze na nékteré polozky systému, jsou tyto u
konkrétniho systému uvedeny.

ZOBRAZENI AKTIVNICH ALARMU

Pro zobrazeni aktivnich alarm( systému CMOS slouZi sestava Active Alarms, kde se zobrazuji vSechny poruchy
monitorovanych systému, vzniklé pfi jejich chodu.

ELVAC SOLUTIONS s.r.o.

Tel.: +420 597 407 500 6z17
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CMO5 TCOM NAVCOM RS 5 B5C LOMT LKTB LKV ALARMS 20.5.2008 08:25:50
2 S emiian TS e iBANCe System administrator ¢,

Cadel 20.5,2008 8:24:5 Artas 2 Chain B Line MSSRPisek WARNING

20.5. 2 Artas 2 Chain A Line MSSRPisek WARNING

20.5.20 - Artas 1 Chain B Line MSSRPis WARNING
Artas 1 Chain A Line MSSRPisek WARNING
Energetics UPS B1 Status WARNING
ESUP AP1 RT process: pred ALARM
NAVSYS DME VOZ: Status ALARM
NAVSYS DME RVC: x‘-'.émtenance WARNING
NAV DME RVC: Mains WARNING
NAVSYS DME RVC: Status WARNING
NAVSYS DME RVC: Status ALARM

20.5.200 317 IDP DB2 em usage: Load WARNING
5 : COMM RTU

Alarmy jsou monitorovany na zakladé barevného rozliseni.
Alarmy mohou nabyvat 4 stavy:

e aktivni nepotvrzeny - €ervend barva - alarm nastal, nebyl potvrzen a dosud neskoncil

e aktivni potvrzeny - bila barva - alarm nastal, byl potvrzen a dosud neskoncil

e neaktivni nepotvrzeny - Zluta barva - alarm nastal, nebyl potvrzen, ale byl ukoncen

e neaktivni potvrzeny - §edd barva - alarm nastal, byl potvrzen a ukoncen (alarm tohoto typu se zobrazi
pouze na obrazovce Summary Alarms, na obrazovce Active Alarms po prechodu do tohoto stavu alarm
zmizi).

Pfi prfechodu na alarmni stranku z detailni obrazovky konkrétniho systému se alarmni stranka automaticky

vyfiltruje podle alarm, které se daného systému tykaji.

Disablované (zakazané, nebo také alarmy ve stavu Maintenance) alarmy jsou zobrazeny modfe a mizZe je
zobrazit jen uzivatel s pravy Administrator.

Ukladani a archivace dat

Pro archivaci a dalsi zpracovani dat slouZi CitectSCADA Historian. Tato nastavba slouZi jako pomucka k tvorbé
reportll, ukladani a publikaci dat. UmozZnuje uZivatelsky tvofrit rlzné pohledy na data a umoznuje pfistup k
datdm prostrednictvim webového prohlizece.

Schopnosti CitectSCADA Historian jsou vyuZivany ke shromazdovani statistickych dat o jednotlivych systémech.
Tato data jsou pak vyuZivana k analyze poruchovych stav( a vysledkem je pak zvySeni spolehlivosti a bezpec-
nosti jednotlivych systémd.

ELVAC SOLUTIONS s.r.o.

Tel.: +420 597 407 500 7217
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Ovladani ATM systému

Systém CMOS umoziuje implementovat ovladani prostfednictvim polohovaciho zafizeni na obrazovce.
Ovladani provadi prislusny operator prostrednictvim polohovaciho zafizeni na zobrazovaci jednotce.

Ovladaci pracovisté mohou byt na sobé nezavisla, ovladaci pracovisté si mohou ovladani predavat, ale vzdy tak,
Ze pouze jedno pracovisté ovlada dany podsystém a z ostatnich pracovist je ovlddani tohoto podsystému
zablokovano.

Pfedavani ovladani se provadi na zakladé dohody mezi operdtory. Pfedavani potom probiha tak, Zze operator,
ktery dosud ovladal, se stiskem polohovaciho zafizeni vzda ovladani. Tento stav se na zobrazovaci jednotce
zobrazi zhasnutim symbolu ovlddajiciho pracovisté. Operator, ktery chce ovladat, si stiskem svého
polohovaciho zafizeni zapne ovladdni a tento stav se na vSech zobrazovacich jednotkach zobrazi rozsvicenim
symbolu ovladajiciho pracovisté. Po dobu pfedavani zlistdvd navoleny posledné navoleny platny stav, po
predani je mozno pokracovat v ovladani.

Dostupnost ovladani zavisi na aktualné prihlaseném uzivateli, jeho pravech a umisténi pracovni stanice.

Funkce CMOS
Mezi hlavni funkce systému CMOS v RLP patfi:

- monitorovani a ovladani nativnich RCMS jednotlivych ATM systému,

- monitorovani dostupnost fyzickych i virtudlnich server(, pracovnich stanic, manazovatelnych switchd,
sitovych tiskaren, UPS, IP kamer a jinych duleZitych zafizeni v LAN siti,

- monitorovani dostupnosti sluzeb a porti (WEB, FTP, DNS, a dalsich),

- ziskdvani dat z PLC i Cidel (teplota, vihkost, apod.),

- notifikace obsluhy emailem nebo SMS pfi aktivaci vybranych alarmf

Vlastnosti CMOS
Vlastnosti CMOS vychazeji z pouZzité programové zakladny CitectSCADA a jsou tyto:

- Rozsifitelnost = zména velikosti systému se provadi jednoduchym a dlouholetym vyvojem ovéfenym
zplUsobem a pridani monitorovani jednoho ATM systému zaleZi na jeho velikosti a sloZitosti a je
otazkou dnu popftipadé tydn(.

- Flexibilita = architektura systému je klient-server zarucujici vysoky vykon a rychla odezvu.

- Skalovatelnost = I/0O servery, trendové a alarmni servery podporuji multiprocess a lze je spoustét na
rdznych fyzickych pocitacich.

- Spolehlivost = systém ma integrovanou full, hot standby konfiguraci a redundanci I/O zafizeni.

- Bezpecnost = rlzné uZivatelské pristupy k datlim i ovladani. Dvé Urovné klientl (jenom prohlizeni,
prohlizeni a ovladani).

- Kvalita dat = realtime data s pfiznakem kvality (eliminace ,faleSnych” alarm).

- Udrzitelnost = podpora ze strany vyrobce CitectSCADA a ELVAC. Servisni podpora 24/7.

- Propojeni s ostatnimi systémy = moznost propojeni prostfednictvim ODBC, OPC, DDE, SQL, CTAPI.
Systém CMOS Uzce spolupracuje se systémem TIS, vyuZiva spolecného prihlasovani techniki do smény
a prebirdni odpovédnosti za jednotlivé ATM systémy.

Licencovani CMOS

- Licencovani systému CMOS vychazi z licencovani produktu CitectSCADA.

- Licencovani CitectSCADA je zaloZeno na mnozstvi aktudlné pouzivanych poditacd se systémem
CitectSCADA a nikoliv na poctu pocitac(, kde je CitectSCADA nainstalovan.

- JezaloZeno na poctu bodl = jedna analogova nebo digitalni proménna, ktera je ¢tena z 1/0 zafizeni.
Pamétové, diskové a Cicode proménné nejsou zpoplatnény.

ELVAC SOLUTIONS s.r.o.

Tel.: +420 597 407 500 8217
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- Typy licenci v bodech = 75, 150, 500, 1500, 5000, 15000, ... neomezené.

- Rozlisuje se serverova licence a klientska licence. U klientské licence se rozlisuje, jestli slouzi jen
k prohlizeni dat (view) ¢i k prohliZzeni a ovladani (control).

- Licence muze byt hardwarova (USB kli¢) nebo softwarova.

Ukazky CMOS

Priklad monitorovani datové sité

ELVAC SOLUTIONS s.r.o.

Tel.: +420 597 407 500 9217
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Priklad monitorovani navigacnich systéma

RWY24-05 FiM 24 | I I

I

Prinosy
CMOS byl zvolen kvili schopnosti spinit veskeré pozadavky RLP. Tento systém splfiuje dalsi pozadavky, kladené
na systémy v letectvi:

e Nepfretrzité monitorovani

e Bezpecnost

e Redundance

e Skalovatelnost

e  Pristup k datim kdekoliv v rdmci organizace

e Prehled o ATM systémech

e SniZeni poc¢tu monitorll na technickych salech

e Jednotna prezentace dat ze 4 regionU (Praha, Karlovy Vary, Brno, Ostrava)

e  Vice jak 100 tisic monitorovanych velicin

e Vice jak 80 tisic alarm{

e VicneZ 90 podsystéml a stéle pribyvaji (NAVSYS, AMS, ESUP, METRAD, atd.)
e Vice nez 30 standardni a proprietarnich protokolll s moZnosti rozsifovani (SNMP, ICMP, apod.)

Moznost konfigurace a dalSiho rozsifeni systému

Spolecnost ELVAC usnadnila dohled nad jednotlivymi systémy pro fizeni letového provozu a umoznila vznik
centralniho monitorovaciho a ovlddaciho systému pro viechny systémy RLP.

CMOS = jednotné uzivatelské rozhrani pro monitorované a ovladané ATM systémy. J

ELVAC SOLUTIONS s.r.o.

Tel.: +420 597 407 500 10z 17
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Pouzité technologie CMOS

CitectSCADA
Microsoft SQL Server
Microsoft .NET
CitectSCADA Historian
CTAPI

SYSTEM TIS

TIS = Technicky Informaéni Systém je také produktem spolecnosti ELVAC a spolu se systémem CMOS tvori
zaklad pro praci technika na integrovaném technickém sale. VyuZiva se dvoumonitorové zobrazeni na pocitaci,
kdy na jednom monitoru je zobrazen systém CMOS a na druhém monitoru systém TIS. TIS slouzici ke zpracovani
a vyhodnocovani dat, ziskdvanych v redlném case prostrednictvim systému CMOS nebo vloZzenych manudlné
uzivateli systému.

TIS shromazduje, tFidi a zpétné poskytuje ziskané informace. Svoji koncepci je uréen jako podpora pracovnikiim
technickych sall, technickych dohledl a administratorim jednotlivych ATM systém(. Systém TIS podporuje
elektronické podepisovani vybranych dokumentii a tim nahrazuje pouzivani ,papirovych denika“.

Systém TIS je pro RLP vyvijen na miru a plni nasledujici zékladni funkce:

elektronicka forma Deniku TS - denik TS + databaze vSech systému a jejich déleni na podsystémy a
zafizeni (slozky) jsou dvé Casti nezbytné pro vétsinu ostatnich funkci TISu.

vydavani a evidence Provoznich pokyn(ll - vSechny Provozni pokyny jsou vazany na konkrétni systém
nebo zafizeni, a tim je zajisténo, Ze se pfi zjistovani stavu systému zobrazi spolu s ostatnimi
informacemi o systému.

vydavani a evidence Operativnich informaci - plati totéz jako pro provozni pokyny. Provozni pokyny ale
vydavaji pouze vedouci jednotlivych oddéleni, operativni informace mlzZe vydat naopak kterykoliv
uzivatel systému TIS.

vedeni Evidence chyb ATC systému - vazana na konkrétni zaznamy v Deniku TS, ¢imZ jsou zajistény
kompletni informace od vzniku zavady, postupu praci na jejim odstranéni, aZz po odstranéni priciny,
které jsou shromazdovany spolu s vyjadrenimi jednotlivych vedoucich pracovnikll a zavéry ci
opatfenimi pfijatymi managementem podniku.

vedeni Evidence pravidelné udrzby a praci na ATM systémech. V pfipadé pravidelné udrzby kazdy
zaznam zahrnuje kromé obvyklého terminu provadéni, jeho periody a doby platnosti také popis
postupu dané udrzby a dopady na provoz. Zaroven TIS podporuje automatické planovani periodickych
kontrol. V pfipadé povoleni praci na ATM systémech obsahuje aplikace funkce usnadnujici proces
schvalovani danych praci prislusSnymi vedoucimi pracovniky.

Evidence provadéni letovych ovéFeni UCL a sledovani jejich platnosti

Evidence platnych typovych osvédéeni a OPZ (osvédceni provozni zplsobilosti)

Automatické prokazatelné seznamovani s novymi aktudlnimi informacemi — podle pfislusnosti ke
skupiné, nastavenych preferenci a aktudlni role (pracovni pozice TD — technicky dohled, supervisor)
Evidence aktualnich Ukoll a sledovanych akci projednavanych na poradach ATMS.

Evidence provadéni kontrolni ¢innosti — s ndvaznosti na ukoly z porad a provozni pokyny.

Zasilani emailovych zprav pro predem definované udalosti

ostatni informace potrebné nebo uZitecné pro uZivatele systému. PFi praci na TS i ostatnich
pracovistich Technickych dohledi je neustale potfeba mit okam?zité k dispozici velké mnozstvi riznych
informaci, které byly dfive dostupné v rGzné formé (papirové Ci elektronické), s riznou zarukou
aktudlnosti danych informaci a na rliznych mistech. TIS si proto klade za cil shromazdit veskeré moiné
informace potiebné pro supervisory, technické dohledy, ale i vSechny ostatni uZivatele TIS,

ELVAC SOLUTIONS s.r.o.
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prezentovat je formou tabulek a zdznam( v databazich a zaroven zarucit aktudlnost vsech
poskytovanych informaci.

Hlavni funkce TIS

- Jako nédhrada papirovych denikd pouZivanych na technickych sélech ¢i dohledovych pracovistich
o Podporuje elektronické podepisovani vybranych dokumentl a tim nahrazuje pouZivani
»papirovych denik(”
- Jako doplnék systému CMOS
o TIS zpracovava a vyhodnocuje data, ziskavana v redlném case systémem CMOS, automaticky
zakladd zaznamy o chybdach
Pfedava informace o pravech pfihlasenych uzivateld do systému CMOS
Pfedava informace o udrzbé na systémech do systému CMOS — nevyhlasuji se alarmy
o Ziskava data ze systému CMOS pro vyplnéni zaznamu Elektrickych revizi nebo zaznami o
Provedené udrzbé
- Shromazduje, tfidi a zpétné poskytuje ziskané informace
- Poskytuje podporu managementu k zadavani tkold a vedeni porad
- Poskytuje podklady pro firemni audity
- Umozniuje vytvaret plany udrzeb na systémech
- Notifikuje uZivatele prostrednictvim SMS ¢i emaill o vybranych udalostech
- Implementuje rGzna workflow (evidence zdvad, povolovani praci na systémech, provozni pokyny,
operativni informace apod.)

ELVAC SOLUTIONS s.r.o.
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Priklady zobrazeni TIS
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UZivatelé TIS
V soucasné dobé vyuziva systém TIS vice jak 200 uzivatell v rdmci RLP. Jedna se o tyto kategorie uZivateld:

- Pracovnici na technickych salech (H24 dohled nad provozem)
- Pracovnici technickych dohledl systém

- Administratofi systéma

- Vedouci pracovnici

- Oddéleni kontroly a auditu

- Externi firmy (dodavatelé)

Pouzité technologie TIS

- Microsoft SQL Server 2008+

- Replikace databazi (4 lokality — Praha, Brno, Ostrava, Karlovy Vary)
- Microsoft .NET Framework 4.0 a vyssi

- IS (Webovy klient, - schvalovani praci, apod.)

- Kryptografické sluzby

- 10S, Android (Mobilni klient - schvalovani praci, apod.)

- CTAPI —rozhrani pro CitectSCADA

ELVAC SOLUTIONS s.r.o.
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SEZNAM ZKRATEK

A

AMS Airport Monitoring Systém - Ovladaci a monitorovaci systém letisté firmy TRANSCON

ATC Air Traffic Control (Rizeni letového provozu)

ATM Air Traffic Management (Usporadani letového provozu)

ATS Air Traffic Services (Letové provozni sluzby)

B,CC

CADIN IP Privatni paketova datova sit RLP

CltectSCADA PIné integrovany, vysoce spolehlivy a snadno rozsifitelny fidici a monitorovaci software HMI /

Client-Server

SCADA (http://www.citect.com/)

Architektura, zpUsob usporadani mistni sité. Sit je tvorena hlavnim pocitatem, oznaovanym
jako server, a nékolika samostatnymi pocitaci, oznaCovanymi jako klienti. Klient je
samostatnou pracovni jednotkou, zatimco server funguje jako viceuZivatelsky centralni
pocitac.

CMOS Centralni monitorovaci a ovladaci systém spole¢nosti ELVAC

H

HMI Navrh ovladani a vizualizace

HW Hardware

|

IATCC Praha Integrované narodni stfedisko fizeni letového provozu

1/0 Vstup / vystup

IP Internet protokol

JLK L

LAN LokalIni sit propojeni pocitac¢t na malém Gzemi, v jedné nebo nékolika budovach. Je tvofena
zpravidla jednim vykonnym fidicim pocitacem, tzv. serverem, a riznym poctem dalsich
pocitacd (klientd)

LKKV LetiSté Karlovy Vary

LKMT Letisté Ostrava-Mosnov

LKPR LetiSté Praha — Ruzyné

LKTB Letisté Brno

LVP/LVTO Low Visibility Procedures / Low Visibility Take Off — provoz za nizké dohlednosti

N

NAVCOM Monitorovaci a ovladaci systém radiokomunikaci a radionavigaci RCMS NAVCOM -vyrobek

NAVSYS LKPR

firmy ELVAC SOLUTIONS nasazen v lokalitach LKMT, LKTB, LKKV, LKKU
Monitorovaci a ovladaci systém radionavigaci RCMS NAVSYS — vyrobek firmy ELVAC
SOLUTIONS nasazen v lokalitach LKPR, LKVO

NTP Network Time Protocol

0]

ODBC Otevrené propojeni databazi firmy Microsoft
OLE DB MnoZzina COM rozhrani pro pfistup k databazim

ELVAC SOLUTIONS s.r.o.
Tel.: +420 597 407 500
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R,R

RCMS Dalkovy ovladaci a monitorovaci systém

RCOM LKPR Monitorovaci a ovladaci systém radiokomunikaci

RTU Remote Terminal Unit - komunikacni jednotka pro sbér stavovych informaci a dat
http://www.rtu.cz/, vyrobek ELVAC a.s.

R&S Rohde & Schwarz - Praha, s.r.o.

RLP CR, s.p. Rizeni letového provozu Ceské republiky, statni podnik

S

SCADA Ridici a vizualiza&ni systém

Script Povelovy soubor

SNMP SNMP je komunikacni protokol, ktery je ve velké mife pouzivany od roku 1993 jako metoda
fizeni siti TCP/IP, véetné jednotlivych sitovych zatizeni a pfipojenych zatizeni. SNMP byl
vyvinuty IETF (Internet Engineering Task Force — InZenyrskym tymem Internetu). Je vyuzitelny
pro jakoukoliv sit TCP/IP, ale také pro jiné typy siti.

SW Software

T

TCP Transmission control protocol

TCP/IP prenosovy a komunikaéni protokol. PGvodné byl vyvinut Ministerstvem obrany USA pro
americkou armadu, dnes se pouziva vSseobecné.

TIS Technicky Informaéni Systém

TS Technicky sal — pracovisté zajistujici provoz systéma ATM

TWR Letistni fidici véz

U

ucL UFad civilniho letectvi Ceské republiky (www.caa.cz)

UPS Neprerusitelny zdroj napéti

ELVAC SOLUTIONS s.r.o.
Tel.: +420 597 407 500
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CMOS pro Rizeni letového provozu
Ceské republiky

Y [ZELVAC

III ELVAC SOLUTIONS s.r.o.
o gl I Hasitska 53

700 30 Ostrava - Hrabuvka
Ceska republika

TS Obchod:

+420 597 407 511
solutions@elvac.eu

www.elvac.eu
Technicka podpora:

® e T +420 597 407 507

Veskeré informace obsazené v tomto dokumentu zlstavaji pouze a vylu¢né vlastnictvim
spolecnosti ELVAC a nesmi byt pfijemcem zvefejnény treti strané bez predchoziho
pisemného souhlasu spolecnosti.

All information contained in this document remains the sole and exclusive property of
ELVAC Company and shall not be disclosed by the recipient to third persons without the
prior written consent of the Company.
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