I IEC Master

Strucna charakteristika

komunikace protokoly IEC 60870-5-101 a IEC 60870-5-104,
prenos dat pres sériovou linku, TCP (klient i server) a UDP,
zobrazeni aktualnich stavi signal(i a hodnot méfeni,
generovani celkového (generalniho) dotazu, casové synchro-
nizace, poveld,

zaznamendvani a ukladani probihajici komunikace,

zobrazeni statistik,

snadna konfigurace aplikace,

moznost uloZeni a nacteni konfigurace,

demo reZim pro vyzkouseni.
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Zakladni popis

Aplikace IEC Master slouzi primarné pro testovani a ovérovani
podfizenych zafizeni, které komunikuji protokoly IEC 60870-5-101
a IEC 60870-5-104. Pro prenos dat je mozné vyuzit sériovou linku,
protokoly TCP (klient i server) a UDP. V konfiguraci aplikace staci
nastavit jen nékolik malo komunikacnich parametr( a aplikace je
pfipravena k pouZiti. Databaze signal(i a méfeni se vytvafi dyna-
micky, neni ji tedy nutné definovat predem. Aplikace poskytuje
stavy signalli a hodnoty méfeni (normalizované hodnoty i desetinna
Cisla) véetné atributd kvality. Do podfizeného zafizeni je mozné
posilat celkovy (generalni) dotaz, asovou synchronizaci, testovaci
prikaz, jednobitovy a dvoubitovy povel jak s Casem, tak bez néj.

SW podpora

Pro diagnostické ucely je také zobrazovan vypis probihajici komu-
nikace. Pro automatizované testovani aplikace poskytuje rozhrani
na spousténi testovacich skript(.

Komunikachni log

Probihajici komunikace miiZe byt logovana. UzZivatel si m{iZe zvolit
roven logovani. V prvni drovni se loguji Cista data, ktera jsou
posilana/pfichazi do/z vybraného komunikaéniho rozhrani. Ve
druhé trovni jsou prochazejici data zpracovana na urovni spojové/
transportni vrstvy (navazovani a udrzovani spojenti, ...). Treti Groven
loguje aplikacni data (hodnoty signal(i, méfeni, ...). Komunikacni
log je mozné uloZit pro pozdéjsi analyzu na vyzadani uZivatelem,
nebo automaticky.

Testovaci rozhrani

Aplikace IEC Master umoZziiuje automatizované testovani vstupt
a vystupu podrizenych zafizeni. Je mozné definovat scénar s akcemi
(ovladani vystupli) a reakcemi na né (pozZadované stavy signal().
Dale se definuje casovy limit pro reakci (reakce musi nastat do
predem definovaného Gasu). Vystupem testu je pak zprava, ktera
obsahuje seznam zmén, které nastaly na sledovaném zafizeni véetné
informace, zda tato zména byla, ¢i nebyla ocekavana. Po ukonceni
testu je také zobrazena statistika poctu pfipadnych chybnych (neo-
¢ekavanych) stav(i signall. Pfichozi méfeni vyvola pouze varovani.
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Eile Statistics Address format Help
Point information Measurements Counters & Bitstrings Commands OK
Single point Normalized value Counters Interrogation auto e
Address| Value Flags .Address\ Value \ Flags .Address\ Value | Flags Counter Interrogation ¥ auto R -
0:0:2 [ Valid O serial O uop
003 [ 0 valid Clock sync Llauto | & 7cp crient ) TCP Server
0122 0 Valid leaniaiabass, Source Port 2404
oA 0 | vahid
Destination Port 2405
0:1:112 0 Walid |—|Perlon'r| command
[N I] Valid Cine. | pestination 1P 172.23.13.11
0:1:254 ] Valid Short float value Bitstrings -
Protocol mﬂ
Address| Value Flags .Address\ Value | Flags Command settings =
0-01 | 51,000 valid Transport settings
0010 |9089,0 | Valid © singlo O to 30 te 30
0:0:11 66430 Walid ) Analog ) Bit-string
Double point 0:0:12 24460 Walid - ’79155 t2 0 |t a0 |
Address| Value Flags 011100 | 10,001 Valid w 8 |k 2|
0:1:101 | 27,220 Walid O ON ® OFF
bl L 01102 | 27498 Valid Tnati
o110 0 valid : : - ) Default ) Short
060 0 Valid 0:1:104 0,000] Walid G & ASDU settings
Persistent Long
Common Address 311
[] selectExecute
Common Address Length 2
["] Command with Time Tag
Time Offset [s] ’U— COT Length 2
ime Offset [g]
10 Address Length 3
Log level: [v]Data [v]Transport [v]Application ‘ Clear H Lock H Save ‘ [ ] Auto save
[2014/08/20 12:02:31.954  ++> I-Frame, SndCnt({165), RevCnt(2) ] || Statistics
12014/08/20 12:02:31.954 ==> Measured wvalue, short flocating point wvalue(1l3). Count(3), COT(3), Commen address (311 Sent messages: 22
L 6643,000 Valid Received messages: 168
G e :
201470872 :32.642 --> 68 15 4c 01 04 00 1f 01 03 00 37 01 00 06 00 00 41 7e 02 Ec 14 OB Oe SEEEEIILELLE 1=z
2014/08/20 ++> I-Frame, SndCnt{l&6), RcvCnt(2) Lost messages: 0
2014/08/20 12: ==> Double point information with time tag CPS&Time2a(31). Count(1l), COT(3), Common addre Discarded bytes: 0
1536 i} 2014/08/20 12:02:32.321 Disconnections count: 0
[l T I Dl Clear statistics
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