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Pozadavky na sitovou infrastrukturu urcenou pro IloT systéemy

Zranitelnost kybernetickymi utoky
Kritické infrakstruktury ve vyrobé byly ve
spojenych statech v roce 2015 postizeny ve
vice nez 300 pripadech. Presto je minimum
novych siti dostatecné zabezpeceno.

Efektivita sitové komunikace
Bez dostatecné kapacity nebo
optimalizace sité dochazi k
vypadklm prenaseného videa,
nebo ke ztraté paketa.
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Pozadavky na sitovou infrastrukturu urcenou pro IloT systéemy

Omezena produktivita

Doba zotaveni 2—-5 sekund pfi preruseni
linky nemuZe uspokojit pozadavky na
spolehlivou sit v ¢asoveé kritickych
aplikacich.

Spolehlivé pripojeni pohybujicich se zarizeni.
Vyuzitim automatizovanych vyrobnich prostredk Ize
snizit ndklady na vyrobu az o 30%. Klicem k dosazeni
této Uspory je vhodny zplsob pripojeni pohybujicich
se zafizeni.

DelSi prostoje systému

Bez uzZite¢nych nastrojli pro spravu
primyslovych siti je obtizné zachytit
chyby sité v realném case,

coz zpUsobuje delsi prostoje systému.
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. Prostredky pro reSeni pozadavku EI_"A[:

Optimalizovany vykon
* Velkd nabidka produktl s 1Gb porty
* V-ON™oo technologie pro video dohledové sité s nepretrzitym provozem

Silné zabezpeceni
* Ochrana pristupu k zarizenim a zapbezpeceny vzdaleny pfistup do sité
* PInéni pozadavk( normy IEC-62443

Trvaly provoz
 Milisekundova kabelova i bezdratova redundance
* Prumyslovy design

Jednoducha sprava
* Jeden softwarovy nastroj pro vSechny ukoly (MXstudio)
* Mobilni aplikace pro vzdalené monitorovani

Nepretrzité bezdratové spojeni

Spolehlivy bezdratovy roaming
* Galvanické oddéleni napajeni a antén
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Optimalizovany vykon
Podpora riiznorodych sluzeb v jedné spole¢né siti

2l Unikatni Moxa V-ON™ technologie

* Navrzena pro kriticky IP videodohled

* Vyuziva redundance Turbo Ring, Turbo Chain a
prednastavenou optimalizaci pro prenos videa

* Rychla obnova provozu sité pfi vypadku do 50ms
nebo 300 ms v L2 nebo L3 sitich

Portfolio produkttd s velkou prenosovou kapacitou

e 10Gb, full Gigabit, 802.11n, a PoE+ zafizeni
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Silné zabezpeceni
Ochrana kritickych zarizeni a zabezpeceny vzdaleny pristup

Vyuziti zabezpecovacich routerd s funkcemi
Firewall/NAT/VPN/L2 switch

Hloubkova inspekce paketl u primyslovych
protokolt

Podpora bridge médu pro firewall v
primyslovych sitich bez subnet

EDR-G902

Snadné nastaveni zabezpeceni vyuzitim

predpfipravenych profilti pro priimyslovou
automatizaci EDR-G903

Zasilani udalosti z firewallu v realném case
pro rychly zasah

www.elvac.eu
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Zvyseni produktivity

Zajisteni trvalé dostupnosti kabelové a bezdratové sité
M Turbo Ring, Turbo Chain a AerolLink redundance

* Turbo Ring: Ethernetova redundance s obnovou do 20 ms v siti s
250 switchi

* Turbo Chain: Flexibilni a redundantni rozsireni kruhové redundance
s minimalnimi pozadavky na dopliujici

* Aerolink: zdloha bezdratového wifi spojeni s obnovou do 300 ms

' 2 PRP/HSR feSeni pro sité s poZzadavky na nulovou ztratu pakett

Prvni full Gigabit all-in-one redundantni box s podporou
redundanci PRP, HSR, Coupling a QuadBox

Sl Primyslova odolnost

« Siroky rozsah provoznich teplot

s
* Ceritikace pro primyslova prostredi

* Bezventilatorové provedeni s vysokym MTBF
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Jednoducha sprava
Integrovany NMS nastroj pro vsechny etapy zivotniho cyklu sité

o MXconfig Software pro
|l 10x Rychlejsi instalace konfiguraci sit&

Vizualni monitorovani sité v
realném case

MXview Network

Centralizovana platforma pro Management Software

udrzbu site

N-Snap Utilita pro rychlé zjisténi
priciny problému

— : — : MXview ToGo Mobilni aplikace
Vzdalené monitorovani kdykoli a , , o
> : pro vzdaleny monitoring
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Trvalé mobilni pripojeni
Zajisténi nepretrzitého spojeni pro mobilni zafizeni

> Turbo Roaming pro nepretrzité

bezdratové pripojeni

* Turbo Roaming s predavacim ¢asem mezi
AP do 100 ms

(2 Aerolink redundance

* Sitova redundance s obnovou provozu do
300 ms

"Wl Dojita izolace

* ESD ochrana anténnich portti Level 4




Architektura lloT sit'ové infrastruktury Moxa EI_"A[:

2 Firewall/VPN
Sprava Ethernetové switche M i GSM/GPRS
T Zab t
pramyslovych siti do RACK skini abezpecovaciroutely  EDGE/UMTS/HSPA
mobilni routery
PoE
Ethernetové switche
M2 M12 . |IEC61850-3  Mediakonvertory a Ethernetové switche Primyslové bezdratové
bezdratové Ethernetové Ethernetové Ethernetové extendery na DIN listu APIBrIdgeIkllenty

AP/klienty switche switche
www.elvac.eu
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Vybrané novinky v produktech a resenich

= Kyberneticka bezpecnost
= MXiew 3.0

= OnCell 3120-LTE-1

= AeroMag

www.elvac.eu
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Reseni Moxa pro kybernetickou bezpeénost

Sprava zabezpeceni
Vizudlni sprava pro W ) e
monitorovani a bezpeénostni zarizeni a site

audit . OT Network Visibility(txOne)

Vizudlni zobrazeni nastaveni jednotlivych

Bezpeéna sitova
infrastruktura . Primyslové zabezpecovaci routery

Vicetrovriova ochrana pro . Zabezpeceny vzdaleny pristup
primyslové fidici systémy Firewall (txOne)

Bezpecnost zafizeni PrLOmesIove,: etvhernet,ove §V\./|tche o
Odolné zafizeni s vestavénymi . Primyslové prfevodniky sériovych portl na ethernet
bezpe&nostnimi funkcemi . Primyslové protokolové brany

Pramyslové distribuované 1/0

www.elvac.eu
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MXview V3.0
= Problémy s Java kompatibilitou (
= HTML5 ‘\\\\\\\\\\
= Omezeny pocCet spravovanych zarizeni N

= RozsSireni az na 20 000 zarizeni

= Jedna jazykova verze Ul
= Podpora pro jazykovou lokalizaci .

= Slozita integrace
= Nove Web widget a RESTful API

www.elvac.eu
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OnCell 3120-LTE-1 - Prumyslova LTE mobilni brana

MALA SPOTREBA SPOLEHLIVOST BEZPECNOST

* Spotreba ve stanby * Dual SIM * |EC 62443-4-2
rezimu jen 40mW (az * Velky teplotni rozsah * VPN zabezpecenda komunikace
120 dnl s 12 Ah baterii) * GuaranLink kontrola spojeni * Vzdalend sprava OnCell Central Manager

Systémy se solarnim napdajenim Aplikace vzdaleného monitorovani

TéZzba surovin

Monitorovani prostredi
Zpracovani odpadnich vod
Nouzové napajeni

Napajeni vzdalenych lokalit
Monitorovani odpadnich vod

Rizeni budov www.elvac.eu

Monitorovani potrubi Poulini osvétlent ...a dalsi
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AeroMag

= Nastaveni a uzamceni wifi
konfigurace do AP

www.elvac.eu
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AeroMag

= Automaticka volba
nejvhodnegjsiho radioveho
kanalu v misteé instalace

www.elvac.eu
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AeroMag

= Automaticka zmena kanalu
pri detekci ruseni
stavajiciho kanalu

www.elvac.eu
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AeroMag

= Rychlé pripojeni noveho
zarizeni do stavajici site s
vyuzitim automaticke
konfigurace

www.elvac.eu
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. Sit’ optimalizovana pro nepretrzity video dohled na tramvajové trati EI_"A[:

Systémové pozadavky

+ Vice nez 250 IP kamer s multicast
pfenosem v riznych VLANs

+ Spolecna sit pro rizné sluzby. L2 sit
propojuje jednotlivé stanice a L3 sit je v
fidicim centru.

+ Rychla a spolehliva sitova redundance s
obnovou provozu do 300ms v L3 siti.

+ Redundantni protokol podporujici unicast i
multicast pfenosy.

Proc¢ Moxa?

+ V-ON™ technologie zarudujici nepretrzity
pfenos dat diky < 50ms redundanci v L2 siti
a < 300ms redundanci v L3 siti

+ Jednoduchd konfigurace multicast funkci

+ MXstudio software pro instalaci, provoz,
udrzbu a diagnostiku

+ Pramyslové provedeni za zaruka 5 let

www.elvac.eu



. Cloudovy SCADA systém pro monitorovani véetrné farmy EI_"A[:

Systémové pozadavky

SCADA systém v cloudu + Spolehliva a odolna VPN brana zajistujici
zabezpecenou komunikaci mezi lokalnimi

SCADA systémy v jednotlivych turbindch a
cloudovym SCADA systémem pro spravu
celé vétrné farmy.

Se Proc¢ Moxa?
2, <,

(i l"°4, + Trvaly pfehled o stavu sitovych zafizeni
+ Vytvoreni robustni sité zaloZzené na
pramyslovych ethernetovych prvcich pro

S pfipojeniinteligentnich turbin k centralnimu
/\%’7:%% Lokalni systému
7 v SCADA Tu rbl'na 3 ¢ Movxa.J,'e, ovéeny dodavatel zarlzenl.
splniujicich standardy pro kybernetickou
EDR-810 bezpecnost

Turbina 2 ypN brana
Turbina 1

www.elvac.eu



Pfipojeni automatickych voziku pro dopravu materialu ze skladu EI_"A[:

Pozadavky

+ Rychly roaming mezi AP do 200
milisekund

+ Moinost konfigurace roamingovych
podminek a pfizplsobeni pro
konkrétni provoz a podminky

+ Primyslovy design a odolnost
nepfriznivym podminkam

Pro¢ Moxa?

+ Funkce Turbo Roaming s predavacim
¢asem do 150 ms

+ PIné konfigurovatelné roamingové
podminky

+ Dvojitd izolace chranici proti ruseni z
napajeni a anténnich kabell

www.elvac.eu
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MOXA

Reliable Networks a Sincere Service

KOMPLETNI RESEN|

PRUMYSLOVE KOMUNIKACE

Ekonomicky prumyslovy ethernet s managementem
od provéreného vyrobce

www.elvac.eu
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0 Ostrava — Hrab(ivka, Ceska republika, Tel.: +420 597 407 100, E-m
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